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Software verwalten
und installieren

Trotz der vielen neuen Funktionen und Programme, die zum Lieferumfang
von Windows 7 gehoren — ohne die Installation zusitzlicher Anwendungen
geht es nicht.

Wie bereits seine Vorginger unterstiitzt Windows 7 verschiedene Technolo-
gien zur Installation und Verwaltung von Software, von denen einige jedoch
nur in Active Directory-basierten Netzwerkumgebungen verfiigbar sind.
Hierzu gehoren beispielsweise Softwareinstallationen mittels Gruppenricht-
linien. In diesem Kapitel erfahren Sie, welche Moglichkeiten Windows 7 zur
Installation und Verwaltung von Anwendungen bereitstellt und welche Mog-
lichkeiten der neue Windows Installer 5.0 bietet. Aber nicht in jedem Fall miis-
sen Anwendungen neu installiert werden. Wird ein Windows Vista-Rechner
auf Windows 7 aktualisiert, konnen vorhandene Anwendungen in der Regel
problemlos ausgefiihrt werden. Einschrankungen kann es jedoch bei Anwen-
dungen geben, die fiir eine friihere Version von Windows entwickelt wurden.
Diese werden méglicherweise nur eingeschrankt oder gar nicht ausgefiihrt.
Was es in diesem Fall zu beachten gilt und wie Sie mit derartigen Kompatibili-
tatsproblemen umgehen, ist ebenfalls Gegenstand dieses Kapitels.

Dartiber hinaus erfahren Sie, wie Sie Anwendungen im Unternehmen
komfortabel mithilfe von ,, Bordmitteln” bereitstellen konnen.

3.1 Anwendungen lokal
installieren und verwalten

Die lokale Installation von Anwendungen unterscheidet sich bei Windows
7 nicht wesentlich von der bei anderen Windows-Versionen. Bei der Ver-
waltung installierter Software aber hat sich insbesondere gegentiber Win-
dows XP und fritheren Versionen einiges gedndert.

133



Kapitel 3 Software verwalten und installieren

Erforderliche
Berechtigungen
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3.1.1  Programme installieren

Unabhangig davon, ob die Installationsdateien auf einem Installationsme-
dium, im Netzwerk oder im Internet liegen, der Vorgang der Installation ist
immer weitgehend gleich. Unterschiede gibt es nur, wenn Anwendungen im
Unternehmensnetzwerk von Administrationsseite bereitgestellt werden.

Sowohl Windows 7 als auch bereits Windows Vista arbeiten intern
ausschliefslich in englischer Sprache. Viele im Explorer sichtbare Ord-
ner stellen daher lediglich Verweise in lokalisierter Sprache dar und
sind nicht als reale Ordner existent. Aus diesem Grund sollten manu-
elle Anpassungen an Programmordnern nur in Ausnahmeféllen und
mit besonderer Umsicht erfolgen.

Installation durch Ausfiihrung der Setup-Datei

Der Zugriff auf die Installationsroutine einer Anwendung ist nattirlich
abhingig vom verwendeten Installationsmedium. Steht das benétigte Pro-
gramm im Internet zum Download zur Verfiigung, gibt es in der Regel die
Moglichkeit, die Anwendung sofort zu installieren oder zunachst die
Installationsdatei auf den Computer herunterzuladen. Hierbei ist die
zweite Vorgehensweise zu empfehlen, da in diesem Fall die Installations-
datei vor Beginn der Installation einer Virenpriifung unterzogen wird.

Viele Anwendungen werden auf CDs oder DVD ausgeliefert. Abhangig
von den Einstellungen fiir die Automatische Wiedergabe startet automatisch
ein Installations-Assistent fiir das Programm, nachdem der Datentrager
mit den Installationsdateien eingelegt wurde (Erlauterungen zur Konfigu-
ration der Automatischen Wiedergabe finden Sie in Abschnitt 3.1.2 ab Seite
136). Alternativ wird ein Dialogfeld angezeigt, in dem ausgewdhlt werden
kann, ob der Assistent ausgefiihrt werden soll.

Wird die Installation eines Programms nicht automatisch gestartet, muss
der Installationsdatentréger nach der Setup-Datei des Programms durch-
sucht werden, die in der Regel den Dateinamen Setup.exe oder Install.exe
tragt. Gleiches gilt, wenn die Installationsdateien in einem freigegebenen
Ordner im Netzwerk liegen.

Alle weiteren Schritte sind von der zu installierenden Anwendung abhén-
gig und erfolgen in der Regel assistentengesttitzt.

Fiir die Installation der meisten Programme sind administrative Berechti-
gungen erforderlich. Dies ist darin begriindet, dass u.a. das Schreiben
die jeweiligen Programmordner, Anderungen an der Registry und das
Schreiben und Andern von Dateien im Systemverzeichnis administrative
Privilegien erfordern. Versucht ein Standardbenutzer, eine Anwendung
zu installieren, wird er durch die Benutzerkontensteuerung aufgefordert,
die Installation in einem anderen Benutzerkontext fortzusetzen.
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Welche Vorteile bietet die Benutzerkontensteuerung?

Bei Windows Versionen vor Windows XP mussten Benutzer Administra-
torrechte auf ihren Computern haben, um neue Softwareversionen zu
installieren. In vielen Fillen lag dies daran, dass fiir eine Installation ein
Zugriff auf die lokale Registrierung (HKLM) oder auf die Windows-
oder System32-Verzeichnisse erforderlich war. Das bedeutete, dass viele
Benutzer, haufig sogar stindig, im Administratorkontext arbeiteten, was
ein schwerwiegendes Sicherheitsproblem darstellte.

Seit Windows Vista miissen Benutzer nicht als Administrator angemel-
det sein, um eine Anwendung zu installieren. Hier arbeiten alle Benutzer
als Standardbenutzer, und der administrative Zugriff ist auf autorisierte
Prozesse eingeschrankt. Wenn eine Installation zusétzliche Berechtigun-
gen erfordert, bietet Windows 7 dem Benutzer die Moglichkeit, seine
Berechtigungen voriibergehend zu ethShen, um die Installation durch-
zuftihren. Ausfiihrliche Erlauterungen zur Benutzerkontensteuerung
finden Sie in Kapitel 5.

Tragt das Installationsprogramm keine digitale Signatur, kann Windows Digitale

7 den Herausgeber nicht identifizieren. Digitale Signaturen sollen sicher- Signaturen
stellen, dass ein Programm von einer seriésen Quelle stammt und nicht
nachtraglich verandert wurde, also zum Beispiel von einem Virus infi-

ziert ist. Fehlt die Signatur, erscheint zusitzlich ein Sicherheitshinweis

mit der Warnung, dass ein nicht identifiziertes Programm auf den Com-

puter zugreifen mochte.

In dem Eigenschaftendialogfeld des Installationsprogramms kann auf der
Registerkarte Digitale Signaturen bereits vor der Installation einer Anwen-
dung der Signaturgeber verifiziert werden.

Tl}, Eigenschaften von AdbeRdr710 de_DE.exe &

Siherhet | Detais __ Vorgangerversionen

Aligemein | Kompatibiltat Digitale Signaturen |

Signaturiste Details der digitalen Signatur lifi-l Abe ldung 31

| Name des Signa... E-Mal-desse:  Zetstempel pr— Verifizierung des
Adobe Systems. .. Nicht verfigbar Mittwoch, 23. Aprl| | i Slgna turgebers eines

-, Informationen der digitalen Signatur ¢
2 Die igtale Sgnstur st gilt. Installationspro-
gramins

Signaturgeberinformationen
Details Name:

E-Mail: [ticht verfiigbar

Signatur zeitpunkt: [Mitmm, 23. April 2008 13:02:06

‘ Zertifikat anzeigen

Gegensignaturen

Mame des Signa,.. E-Mail-Adresse: Zeitstempel
VeriSign Time St... Michtverfigbar  Mittwoch, 23. April 2...

0K | Abrechen
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Ein im Netzwerk

i

Abbildung 3.2

verdffentlichtes

Programm instal-
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lieren

Die meisten Programme konnen nach Abschluss der Installation direkt
gestartet werden. In diesem Fall wird die Anwendung aber noch im
administrativen Kontext mit all seinen Rechten ausgefiihrt. Aus Sicher-
heitsgriinden sollte zunachst der Installationsvorgang vollstandig been-
det und anschlieffend das Programm beispielsweise iiber den Eintrag
im Startmenii gestartet werden.

Bereitgestellte Anwendungen installieren

In einer Active Directory-Umgebung ist es dartiber hinaus moglich, Anwen-
dungen mittels Gruppenrichtlinien zu veréffentlichen. Derart bereitgestellte
Programme konnen iiber die Systemsteuerung installiert werden. Eine aus-
fithrliche Anleitung zum Umgang mit Gruppenrichtlinien zur Softwarever-
teilung finden Sie im Abschnitt 3.4 ab Seite 162.

Um unter Windows 7 eine verdffentlichte Anwendung zu installieren,
gehen Sie wie folgt vor:
Offnen Sie Programme in der Systemsteuerung. Wéhlen Sie in dem in
Abbildung 3.3 auf Seite 137 gezeigten Dialogfeld die Option Programme
und Funktionen. Alternativ konnen Sie im Suchfeld des Startmentis den
Befehl Appwiz.cpl eingeben.

Offnen Sie die Option Programm vom Netzwerk installieren, und wahlen
Sie das gewiinschte Programm aus.

==l
T - = i
@-\-j°| 1 « Programme » Programme beziehen ~ |4 ogramme beziehen durchsuche jel
Startseite der Systemsteuerun, . -
i 2 Programm vom Netzwerk installieren
Programm deinstallieren Wahlen Sie ein Programm aus der Liste aus, und klicken Sie auf “Installieren’, um es zu
%' Windows-Funktionen installieren.
aktivieren oder deaktivieren
Organisieren ~ = A ]
Name
8l Adobe Reader 7.0 - Deutsch Adobe Systems Incorporated
»

3.1.2 Installierte Anwendungen verwalten

Die von den dlteren Windows-Versionen bekannte Option Software sucht
man in der Systemsteuerung vergeblich. Stattdessen stellt Windows 7, wie
bereits auch Windows Vista, alle relevanten Funktionen zur Verwaltung
von Anwendungen im Bereich Programme der Systemsteuerung bereit.

Der Bereich Programme im Uberblick

Wie die nachstehende Liste der Funktionen zeigt, verbergen sich in die-
sem Bereich neben bekannten und altbewéhrten Funktionen auch einige
interessante Neuerungen von Windows 7:
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Programme und Funktionen: Dieser Bereich gehort zu den wichtigsten und
wird nachstehend ausfiihrlich vorgestellt. Beispielsweise findet man hier
Funktionen zum Installieren und Deinstallieren von Anwendungen.
Standardprogramme: Hinter dieser Option versteckt sich nicht nur die
seit Windows 2000 integrierte Option zum Festlegen von Standardpro-
grammen, wie Webbrowser und E-Mail-Programm. Vielmehr handelt
es sich um die zentrale Verwaltungsstelle fiir Dateiverkniipfungen und
Autorun-Einstellungen.

Minianwendungen: Die mit Windows Vista eingefiihrte Windows-Side-
bar ist in Windows 7 nicht mehr enthalten. Stattdessen konnen Minian-
wendungen auf dem Desktop frei platziert werden. Bei den Minianwen-
dungen handelt es sich um kleine Programme, die Informationen auf
einen Blick bereitstellen oder einen einfachen Zugriff auf haufig verwen-
dete Tools bieten. Beispielsweise kann eine Uhr, ein Wéahrungsrechner
oder ein Tachometer zur Anzeige der CPU-Nutzung als Minianwen-
dung auf dem Desktop platziert werden.

—F

@Qv\ﬁ b Systemsteuerung b Progiamme b + [ 43 | Systemsteuerung durchsuchen o

Startseite der Systemsteuerung Programme und Funktionen

I 4 Programm deins B Windows-Funktionen aktivieren r deaktivieren

System und Sicherheit

Installierte Upd igen
Netzwerk und Internet

Pragra die far vorherige Versionen von Windows entwickelt wurden

Hardware und Sound rogrammen

Programme 'Q Standardprogramme
Benutzerkonten Standardeinstellungen fir Medien und Gerste dndern

Dateity

mmer mit einem bestimmten Programm &ffnen

Darstellung und Anpassung

Standardprogramme festlegen

Zeit, Sprache und Region
Erleichterte Bedienung

Minianwendung deinstallieren
viederherstellen

Die wichtigsten Funktionen werden im Folgenden genauer vorgestellt.

Programme deinstallieren

Wichtig fiir die Verwaltung installierter Software ist der Bereich Programm
deinstallieren.

Hier werden alle installierten Anwendungen aufgelistet und kénnen,
abhédngig von der ausgewdhlten Anwendung, entweder nur vom Com-
puter entfernt oder auch gedndert werden. Ist eine Anwendung als MSI-
Paket ausgeliefert oder mit dem Microsoft Installer erstellt worden, sind
sowohl Reparaturen als auch Anderungen méglich, um Komponenten
nachzuinstallieren. Hierbei startet die Option Andern den Installations-
Assistenten der jeweiligen Anwendung, der die Durchfiihrung der Ande-
rung dann unterstiitzt.

Abbildung 3.3

Die Systemsteue-

rungsoption
Programme
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Abbildung 3.4
Verwaltung von

Anwendungen in

der Konsole
Programme und
Funktionen

i

Abbildung 3.5

Vor der Deinstal-

lation eines

Programms sollten
alle anderen Benut-

zer abgemeldet
werden.

Windows Instal-

138

ler Clean Up

-

[E=RECTRS
(= ' » 5 g » Programme » Prog und Funkti ~ [ 43 | Program o % 2|
Startseite der Systemst s i ¢
s e Programm deinstallieren oder dndern
Installierte Updates anzeigen Wahlen Sie ein Programm aus der Liste aus, und klicken Sie auf "Deinstallieren”, "Andern” oder
® Windows-Funktionen “Reparieren’, um es zu deinstallieren.
aktivieren oder deaktivieren
Programm vomn Netzwerk Organisi *  Deinstalli Andemn pari = v @
installieren =
Name Herausgeber -
g Microsoft IntelliPoint 7.0 Miceosoft
3 Microsoft Office Enterprise 2007 Microsoft Corporation
©4 Microsoft Office FrontPage 2003 Microsoft Corporation
3 Microsoft Office SharePoint Designer 2007 Deinstallieren Microsoft Corporation E
'3 Microscft Office Visio Professional 2007 Andern Microsoft Carporation
® QuickTime Reparieren | AppleTnc. -
‘ i — »
‘ ]‘;1 Microsoft Corporation Produkt 11.08173.0
3 Hilfelink: http://www.microsoft.com/germany/suppert

Bevor Sie eine Anwendung deinstallieren, sollten Sie sicherstellen, dass
keine weiteren Benutzer angemeldet sind bzw. auf das Programm zugrei-
fen. Da sich in diesem Fall moglicherweise noch einige Dateien im Zugriff
befinden, kann das Programm nur unvollstindig entfernt werden. Win-
dows weist mit einem Warnhinweis darauf hin.

Warnung ==

i Es sind andere Benutzer auf diesem Computer angemeldst

Dias Programm wird eventuell nicht vollstandia deinstalliert,
wenn es noch won einem anderen Benutzer verwendet wird,

Dramit das Proaramm deinstalliert oder gedndert werden kann,
wechseln Sie 2u dem entsprechenden Benutzer und melden
Sie diesen ab, bewvar Sie den Yorgang fortsetzen,

Benutzer wechseh | | Forsstean | | Abbrechen |

Umgang mit Deinstallationsproblemen

Es kommt immer wieder mal vor, dass sich Anwendungen nicht deinstal-
lieren lassen und die Windows Installer-Deinstallationsroutine mit einer
Fehlermeldung abbricht.

Die Ursachen hierfiir kénnen vielféltig sein, beruhen aber haufig auf feh-
lerhaften oder schadhaften Eintrdgen in der Registrierung. Diese konnen
beispielsweise verursacht werden durch eine Beschdadigung der Regist-
rierung, fehlerhafte manuelle Anderungen oder durch einen unerwarte-
ten Neustart wahrend der Installation mit dem Windows Installer.

In diesem Fall bleibt nur der Einsatz eines Uninstaller-Tools. Microsoft
selbst bietet mit Windows Installer Clean Up kostenlos ein entsprechendes
Tool an. Windows Installer Clean Up dient zur Deinstallation bzw. zur
Beseitigung von Resten von Programmen, die mit dem Windows Installer
installiert wurden, und entfernt auch Konfigurationsdaten der ausge-
wéhlten Anwendung. Hierzu gehoren u.a. die entsprechenden Registrie-
rungseinstellungen [CLEANUP].

Leider unterstiitzt die aktuelle Version zwar alle dlteren Versionen von
Microsoft Windows, einschliefslich Windows Vista, jedoch nicht Windows
7 bzw. Windows Server 2008. Es ist jedoch zu erwarten, dass Microsoft eine
aktualisierte Version von Installer Clean Up bereitstellen wird, die dann
auch Windows 7 unterstiitzt.
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In dem nach dem Start von msicuu?2.exe angezeigten Dialogfeld werden alle
derzeit installierten Programme aufgelistet, die mit Windows Installer regist-
riert wurden. Da auch das Programm msicuu2.exe den Windows Installer
verwendet, steht das Programm ebenfalls in dieser Liste. Nach der Bestati-
gung werden alle Dateien und Registrierungseinstellungen entfernt.

Windows Installer Clean Up entfernt ausschliefllich Anwendungen,
die mit dem Windows Installer installiert wurden. Nicht entfernt wer-
den kann jedoch der Windows Installer selbst.

Windows-Komponenten aktivieren

Eine weitere wichtige Funktion verbirgt sich hinter der Option Windows-
Funktionen aktivieren oder deaktivieren, die Anwendern fritherer Versionen
unter dem Namen Windows-Komponenten hinzufiigen/entfernen bekannt ist.

Wie auch bei den Vorgangerversionen miissen einige in Windows 7 inte-
grierte Programme und Funktionen vor der Verwendung aktiviert werden.
Hierzu gehoren beispielsweise die Internetinformationsdienste (IIS), das
Subsystem fiir Unix-basierte Anwendungen sowie die einfachen TCP/IP-
Dienste und -Druckdienste.

Waihrend jedoch in fritheren Windows-Versionen die Funktionen instal-
liert bzw. zum Deaktivieren auf dem Computer vollstindig deinstalliert
werden mussten, sind unter Windows 7 alle Funktionen auf der Fest-
platte gespeichert. Damit entféllt auch die Notwendigkeit fiir den Zugriff
auf das Installationsmedium. Beim Deaktivieren wird die Funktion nicht
deinstalliert, so dass sich auch der verwendete Festplattenspeicher nicht
verringert. Damit ist es aber moglich, die Funktion bei Bedarf jederzeit
wieder zu aktivieren.

[l Windows-Funktionen [ | ) [

Windows-Funktionen aktivieren oder deaktivieren @

Werwenden Sie die Kontrollkdstchen, um die entsprechenden Funktionen
ein- oder auszuschalten, Ein ausgefilltes Kontrollkidstchen bedeutet, dass
eine Funktion nur teilweise aktiviert ist.

Subsystem far UNIX-basierte Anwendungen -
V| | Tablet PC-Komponenten
Telnet-Client
Telnet-Server
TFTP-Client
V| | Windows Search
® ‘Windows-Prozessaktivierungsdienst
v| | Windows-TIFF-TFilter
XP5-Dienste
V| | XPS-Viewer

<

OK || Abbrechen

Eine interessante Funktion verbirgt sich hinter dem Windows-TIFF-
IFilter. Dieser stellt eine OCR-Funktion zum Auslesen der Inhalte von
TIFF-Dateien zur Verfligung und ermdglicht damit eine textbasierte
Aufnahme von TIFF-Bildern in den Suchindex von Windows 7.

Abbildung 3.6
Windows-Kompo-
nenten werden
aktiviert bzw. deakti-
viert, aber nicht
mehr installiert bzw.
deinstalliert.
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Updates verwalten

Zur besseren Ubersicht werden Updates von den iibrigen Anwendungen
getrennt verwaltet. Hierzu ist die Option Installierte Updates anzeigen zu wah-
len. Die Gruppierung der Updates nach dem jeweiligen Programm erleich-
tert dabei den Zugriff auf ein gesuchtes Update.

Abbildung 3.7 | [= ] i
Updates werden in @'\J" £ « Programme # Programme und Funktionen » Installierte Updates = | 43 [l Instattierte Updates durchsuche P
einem eigenen
. . Startseite der Systemsteuerung . .
Bereich aufgellstet. Update deinstallieren
Programm deinstallieren Wahlen Sie ein Update aus der Liste aus, und klicken Sie auf “Deinstallieren” oder "Andern”, um s u
& Windows-Funktionen deinstalliersn.

aktivieren oder deaktivieren

Programm vom Netzwerk Organisieren Deinstallieren = - @

installieren =
Name Programm Version Herausget *
Microsoft Office Visio Professional 2007 (7)
CK| Security Update for Microsoft Office Visio 2007 (KB95... Microsoft Office Visio ... Microsoft =
% Update for 2007 Microsoft Office System (KBIGT642) Microsoft Office Visio ... Microsoft
® " Security Update for 2007 Microsoft Office System (KB... Microsoft Office Visio ... Microsoft
® | Microsoft Office Visio 2007 Service Pack 1 (5P1) Microsoft Office Visi Microsoft
157 Security Update for 2007 Microsoft Office System (KB.., Microsoft Office Visi Microsoft
# " Security Update for 2007 Microsoft Office System (KB... Microsoft Office Visio ... Microsoft
57 Security Update fer Microsoft Office system 2007 (KB... Microsoft Office Visio .. Microsoft
Microsoft Office SharePoint Designer 2007 (7)
B3 Update for 2007 Microsoft Office System (KB967642) Microsoft Office Share... Microsoft
® " Security Update for 2007 Microsoft Office System (KB... Microsoft Office Share... Microsoft
® " Security Update for 2007 Microsoft Office System (KB... Microsoft Office Share... Microsoft
" Security Update for 2007 Micresoft Office System (KB... Microsoft Office Share... Microseft
7 Sernrity | Indate for Mirrnsnft Dffice sustem 3007 (KR__ Micmsoft Office Share Mirsnsntt N

7| Microsoft Name des . Microsoft Office ShareP... Supportlink: hitp://supportmicroscft.co..
i | Hilfelink: http://support.microsof.
€ d

Ausfiihrliche Informationen zum Windows Update-Dienst finden Sie in
Kapitel 1.

Anwender von Windows Vista werden an dieser Stelle vermutlich die
Market Place-Funktionen sowie den Bereich zur Verwaltung der zusatzli-
chen Updates fiir die Ultimate-Edition von Windows Vista vermissen.

Marketplace und
Ultimate Extras

Beide Funktionen stehen unter Windows 7 jedoch nicht mehr zur Verfii-
gung.

Standardprogramme und -zugriffe konfigurieren

Beachtenswert ist auch der Bereich Standardprogramme. Hier konnen Stan-
dardprogramme und Einstellungen fiir wichtige Aufgaben festgelegt wer-
den, wie beispielsweise der Standard-Webbrowser und die Einstellungen
fiir die automatische Wiedergabe.

Waihrend mit den Einstellungen fiir Standardprogramme festlegen jeder
Benutzer die Programmzuordnungen dndern kann, gelten die unter
Programmzugriff und Computerstandards festlegen getroffenen Einstel-
lungen fiir alle Benutzerkonten des Computers und erfordern admi-
nistrative Rechte fiir den Zugriff.
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— -
U@wl'(ﬁ' <« Programme » Standardprogramme - |+¢|

Startseite der Systemst p - o
AISEnS Rl S S Wihlen Sie die Programme aus, die Windows

standardmaBig verwendet

@ Standardprogramme festlegen
Legt ein Programm als Standard fir alle Dateitypen und Protokolle fest,
die damit gedffnet werden konnen,

37— Dateityp oder Protokoll einem Programm zuordnen
Legt fest, dass ein Dateityp oder ein Protokoll (z. B. .MP3 oder http://)
immer mit einem bestimmten Programm gedffnet wird.

[ a Einstellungen fir automatische Wiedergabe dndern

Gibt CDs und andere Medien automatisch wieder.

1| Programmzugriff und Computerstandards festlegen

Steuert den Zugriff auf bestimmte Programme und legt Standards fir
diesen Computer fest,

Siehe auch

Programme und Funktionen

Mit der Option Standardprogramme festlegen wird eine Liste der Programme
angezeigt, die als Standard fiir Dateitypen und Protokolle festgelegt werden
konnen. Sollte ein installiertes Programm in der Auflistung nicht erschei-
nen, wird diese Funktion noch nicht vom Hersteller unterstiitzt. In diesem
Fall ist eine manuelle Zuordnung {iber den Dateityp erforderlich.

@@vl'@ < Stan.. » Standardprogramme festl... - |€,| ‘ 5)

Standardprogramme festlegen

Klicken Sie auf ein Programm und anschlieBend auf "Als Standard festlegen”, um ein Programm als Standard fir
alle Dateitypen und Protokolle, die damit gedffnet werden kinnen, festzulegen,

B &F Microsoft Corporation -
Programme o |
_ http:/fwww.microsoft.com/windows

Windows Internet Explorer 8 bietet ein einfaches und =«

A iTunes sicheres Webbrowsererlebnis. Sie konnen schnelle

[~ Microsoft Office Outlook bl
() Paint

4 QuickTime Dieses Programm verfigt Gber alle Standards,

3 Windows Media Center
[ Windows Media Player
= Windows Search-Explorer

Windows-Brenner far Datentrigerabbilder festlegen R
. = Das ausgewshlte Programm wird zum Offnen aller
‘Windows-Fotoanzeige z A

Dateitypen und Protokolle, die damit

Windows-Kontakte standardmiBig gesffnet werden kénnen,
ngrdPad verwendet,

< Dieses Programm als Standard

< Standards fiir dieses Programm
auswahlen
Wahlen Sie die Dateitypen und Protekolle aus, die
mit dem ausgewdhlten Programm standardmaBig
gedffnet werden sollen.

Abbildung 3.8
Der Bereich Stan-
dardprogramme
bietet Zugriff auf
verschiedene
Einstellungen.

Standardpro-
gramme fest-
legen

Abbildung 3.9
Die Festlegungen
als Standardpro-
gramm konnen
bequem in einem
Dialogfeld konfigu-
riert werden.
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Die folgende Abbildung zeigt am Beispiel des Internet Explorers die zuge-
ordneten Dateitypen und Protokolle.

Abbildung 3.10 [
Dateityp und Proto- O [E « sam.. + Proge.. =0 B o
kollzuordnungen am
Bezspzel des Internet Zuordnungen fiir ein Programm festlegen
Explorers ‘Wahlen Sie die Erweiterungen, die von diesem Programm standardmiBig gedffnet werden
sollen und klicken Sie dann auf "Speichern”,
[? Internet Explorer
=¥ Microsoft Corporation
http:/fwww.microsoft.com/windows
] Alle auswahlen
Name Beschreibung Aktueller Standard =
Erweiterungen
|4/ & .htm  HTML-Dokument Internet Explorer
‘& html  HTML-Dokument Internet Explorer
7 .mht  MHTML-Dokument Internet Explorer
il .ombtml MHTML-Deokument Internet Explorer =
7@ .ur Internetverknipfung Internet Browser
Protokolle
/| EFTp URL:File Transfer Protocol Internet Explorer
[J] HTTP  URL:HyperTexd Transfer Protocol Internet Explorer
/| EHTTPS URL:HyperText Transfer Protocol with Privacy  Internet Explorer

| Speichern | Abbrechen

Programm- Hingegen konnen unter Programmzugriff und Computerstandards festlegen

zugriff und Com-  die Standardanwendungen fiir die folgenden Aufgabenbereiche konfigu-
puterstandards riert werden:

Browser

E-Mail-Programm
Medienwiedergabe

Instant Messaging-Programm
Virtual Machine fiir Java

Die Zuordnung kann innerhalb von vier Konfigurationen erfolgen:
Microsoft Windows
Wenn diese Option ausgewéhlt wird, werden die in Windows 7 ent-
haltenen Microsoft-Programme als Standardprogramme verwendet.

Nicht-Microsoft

Diese Konfiguration legt, im Gegensatz zur vorstehenden Option, die
nicht von Microsoft stammenden installierten Programme als Stan-
dardprogramme fest, sofern diese installiert sind. Ist dies fiir einzelne
Kategorien nicht der Fall, wird die entsprechende Microsoft-Anwen-
dung verwendet. Der Zugriff auf die angegebenen Microsoft Win-
dows-Programme wird in diesem Fall entfernt.

142



Anwendungen lokal installieren und verwalten

Benutzerdefiniert
Diese Option erlaubt eine benutzerdefinierte Konfiguration fiir die Fest-
legung von Standardprogrammen. Dies ist die Standardeinstellung.

Computerhersteller

Mit dieser Option werden die vom Hersteller des Computers gewahl-
ten Einstellungen wieder hergestellt. Diese Option steht nur zur Verfii-
gung, wenn der Hersteller den Computer mit Windows 7 vorinstalliert
und Einstellungen fiir diese Funktion konfiguriert hat.

(&) Programmzugriff und Computerstandards festlegen [ Abblldung 3.11

_ _ _ _ — _ Dialogbox zur Fest-
Eine Programmbkonfiguration legt die Standardprogramme fir bestimmte Aktivitaten fest, wie z.
B. Browsen oder Senden von E-Mail, sowie auf welche Programme vom Startmen, vom legung oon
Desktop, bzw. von anderen Stellen aus zugegriffen werden kann,

Programmzugriff
Wahlen Sie eine Konfiguration aus: und Computerstan-
Microsoft Windows o dards fiir Standard-
Nicht Microsoft ¥ a?’lwendungEH
&

m

@ Benutzerdefiniert

Wahlen Sie einen Standardbrowser aus:

@ Aktuellen Browser verwenden

Internet Explorer Zugriff auf
dieses
Programm
aktivieren

Wihlen Sie ein E-Mail-Standardprogramm aus:

@ Alktuelles E-Mail-Programm verwenden

oK | [ abbrechen | [ Hilfe

4

Es konnen keine unterschiedlichen Standardprogramme fiir unter- o
schiedliche Benutzer festgelegt werden, d.h., die Einstellungen der Funk-

tion Programmzugriff- und Computerstandards festlegen werden immer

fiir alle Benutzer des Computers iibernommen.

Abschlieflend lohnt noch ein Blick auf den Bereich Automatische Wiedergabe.
Die automatische Wiedergabe ist eine Funktion von Windows, die eine
Festlegung ermoglicht, welche Programme verwendet werden sollen, um
verschiedene Arten von Medien zu starten, beispielsweise Musik-CDs
oder CDs und DVDs mit Fotos. Sind auf dem Computer mehrere Medien-
wiedergabeprogramme installiert, kann der Computer so eingerichtet wer-
den, dass eine CD oder DVD beim Einlegen automatisch mit dem
gewiinschten Programm abgespielt wird.

Die Funktion Automatische Wiedergabe erinnert damit an die auch in friihe-
ren Windows-Versionen verfiigbare Funktion Autorun, unterscheidet sich
von dieser aber durch die umfangreichen Konfigurationsmoglichkeiten.
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Abbildung 3.12
Dlulogfcild zur @\\:‘/vl'lﬁ <« Hardware u.. » Automatische Wiedergabe 4] 55
Konfiguration der
Einstellungen Wihlen Sie die gewtinschte Aktion aus, wenn ein Medientyp eingelegt oder ein @
fl}ii’ die Medien- Gerét angeschlossen wird.
. [¥] Automatische Wiedergabe fiir alle Medien und Gerate verwenden
wiedergabe
Medien
4 fudio-CD Wiihlen Sie einen Standard aus. =

3 Enhanced Audio-CD || Audio-CD wiedergeben mit Windows Media Player
J Titel anzeigen mit iTunes

£ Audio-CD abspielen mit iTunes

B DyD-Film T Titel importieren mit iTunes
Ordner affnen, um Dateien anzuzeigen mit Windows-Explorer
= Enhanced DVD-Film Q Keine Aktion durchfuhren
@ Jedes Mal nachfragen
24 Software und Spiele |@' Jedes Mal nachfragen '| E
|=| Bilder (i1 Bilder und Videos importieren mit Windows '|
|E Videodateien |Ii! Wiedergabe mit Windows Media Player - |
|| Audiodateien |Q Keine Aktion durchfiihren '|
% Leere CD |:__j| Eine Audio-CD brennen mit Windows Media Player e |
L% Leere DVD 0 Dateien auf Datentrager brennen mit Windows Explorer - |
" Leere BD |'®' Jedes Mal nachfragen - |
\®| Gemischte Inhalte | Ordner 6ffnen, um Dateien anzuzeigen mit Windows-Exple v|
B Blu-ray Disc-Film | Ordner 6ffnen, um Dateien anzuzeigen mit Windows-Exple '|
4 DVD-Audio |Q Keine Aktion durchfiihren '|
E Video-CD | Wihlen Sie einen Standard aus. '|

Speichern | Abbrechen |

3.2 Ein Blick auf die Technik
dahinter — der Windows
Installer-Dienst

Windows Installer ist eine Technologie zur Installation und Deinstallation
von Anwendungen. Hierzu wird ein Satz von definierten Regeln wih-
rend des Installationsvorgangs angewandt. Mit diesen Regeln werden die
Installation und die Konfiguration der zu installierenden Anwendung
definiert.

Mit dem Windows Installer kénnen Installationen sowohl lokal erfolgen,
als auch beispielsweise mithilfe von Gruppenrichtlinien zur Softwarever-
teilung, die eine zentrale Steuerung der Verteilung und der Installation
von Anwendungen ermdglichen.

Version 5.0 in Neu ist diese Technologie allerdings nicht. Bereits mit Windows 2000 hat
Windows 7 ent-  Microsoft diesen integrierten Windows Installer-Dienst eingefiihrt. In
halten  Windows 7 ist der Windows Installer in der neuen Version 5.0 integriert.
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Die folgende Auflistung zeigt ausschnittsweise, welche Version von Win-
dows Installer in den verschiedenen Windows-Versionen integriert ist:

Windows 2000: Windows Installer Version 1.1

Windows 2000 SP3: Windows Installer Version 2.0
Windows ME: Windows Installer Version 1.2

Windows XP: Windows Installer Version 2.0

Windows XP SP2: Windows Installer Version 3.0
Windows Server 2003: Windows Installer Version 2.0
Windows Server 2003 SP1: Windows Installer Version 3.1
Windows Server 2008: Windows Installer Version 4.0
Windows Vista: Windows Installer Version 4.0
Windows Vista SP 2: Windows Installer Version 4.5
Windows Server 2008 R2: Windows Installer Version 5.0
Windows 7: Windows Installer Version 5.0

Um auch jeweils altere Windows-Versionen auf die aktuelle Version des
Windows Installers zu aktualisieren, stellt Microsoft entsprechende
Updates zur Verfiigung. Derzeit (Stand Januar 2010) gibt es allerdings
noch kein Windows Installer 5.0-Installationspaket, mit dem ein Update
des Windows Installers fiir altere Windows-Versionen vor Windows 7
moglich ist.

3.2.1  Grundsatzliches zur Windows
Installer-Technologie

Der Windows Installer ist eine Technologie zur Softwareinstallation und
-verwaltung, die Funktionen zur Nachinstallation, zur Anderung und
zur Reparatur vorhandener Anwendungen beinhaltet und die folgenden
Funktionen bietet:

Deinstallation vorhandener Programme

Mit dem Windows Installer installierte Anwendungen verfiigen tiber
Deinstallationsroutinen, die eine Deinstallation nach dem erfolgreichen
Abschluss der Installation ermoglichen. Hierbei werden die zugehori-
gen Registrierungseintrage und Anwendungsdateien geldscht, mit
Ausnahme der Dateien, die auch von anderen vorhandenen Program-
men genutzt werden.

Reparatur beschéddigter Anwendungen

Anwendungen, die mit dem Windows Installer installiert wurden, kon-
nen selbststandig feststellen, ob Dateien fehlen oder beschadigt sind. In
diesem Fall repariert Windows Installer die betreffende Anwendung,
indem die fehlenden oder beschddigten Dateien erneut kopiert werden.

Funktionen
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Installations-
paketdatei

Installer-
Programm

Vermeidung von DLL-Konflikten

Bei Installationen konnen Konflikte auftreten, wenn beispielsweise die
Installation Anderungen an einer DLL-Datei vornimmt oder eine DLL-
Datei 16scht, die bereits von einer vorhandenen Datei genutzt wird. Der
Windows Installer verwendet Installationsregeln, um derartige Kon-
flikte zu vermeiden.

Nachtrédgliche Anpassung installierter Anwendungen

Mit Windows Installer kann zundchst eine minimale laufféhige Version
einer Anwendung installiert und kénnen zusétzliche Komponenten bei
Bedarf zur Verfiigung gestellt werden. Dabei kann festgelegt werden,
dass, sobald ein Benutzer auf eine bestimmte Funktion zugreift, die
benétigten Komponenten nachinstalliert werden. Verwendet wird diese
Technologie beispielsweise bei Microsoft Office ab der Version 2000.

Komponenten

Die Windows Installer-Technologie ist im Wesentlichen in zwei Teile geglie-
dert, die eng zusammenarbeiten: der Installer-Dienst auf dem Client mit
dem eigentlichen Installer-Programm (Msiexec.exe) und die Paketdatei(en)
(.msi-Dateien).

Das Windows Installer-Paket enthilt samtliche Informationen, die der
Windows Installer benétigt, um Software zu installieren oder zu deinstal-
lieren. Dies kann beispielsweise auch Anweisungen fiir die Installation
einer Anwendung umfassen, die zum Tragen kommen, wenn eine Vor-
gangerversion der Anwendung bereits installiert ist.

Jedes Paket enthélt eine .msi-Datei und die erforderlichen zugehédrigen
Installationsdateien. Die zugehorigen Installationsdateien sind die Anwen-
dungsdateien, die auf der lokalen Festplatte installiert werden. Es enthalt
aulerdem die Produktdateien oder einen Verweis auf einen Installations-
punkt, an dem sich die Produktdateien befinden.

Anhand der Informationen in der Paketdatei fiihrt das Installer-Pro-
gramm Msiexec.exe alle Aufgaben im Rahmen der Installation aus:

Kopieren von Dateien auf die Festplatte
Andern der Registrierung
Erstellen von Verkniipfungen auf dem Desktop

Anzeigen von Dialogfeldern zum Abfragen der Voreinstellungen fiir
die Installation

Leistungsmerkmale von Windows Installer 5.0

Bereits mit Windows Vista hat Microsoft einige neue Technologien einge-
fiihrt, die auch auf die Installation von Anwendungen Auswirkungen
haben. Aus diesem Grunde wurden viele erforderliche neue Funktionen
bereits in der in Windows Vista integrierten Version 4.0 des Windows
Installers implementiert. Hierzu gehoéren die nachstehenden Funktionen:
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Unterstiitzung fiir das Verringern erforderlicher Neustarts

Windows Vista und Windows 7 verwenden den Restart-Manager, um
die Anzahl der notwendigen Neustarts bei der Installation und bei
Update-Vorgangen zu verringern. Hierzu handhabt der Restart-Mana-
ger die Interaktionen mit anderen Ressourcen-Managern, fiihrt Pro-
gramme aus und 6ffnet Dateien, um Dienste oder Anwendungen nach
Bedarf dynamisch freizugeben und erneut auf sie zuzugreifen. Win-
dows Installer unterstiitzt die Interaktion mit dem Restart-Manager ab
der Version 4.0.

Unterstiitzung fiir Benutzerkontensteuerung (User Account Control, UAC)
Windows Installer 4.0 und hoher unterstiitzt die Funktion fir die
Benutzerkontensteuerung, die Microsoft mit Windows Vista eingefiihrt
hat. Hauptziel der Benutzerkontensteuerung ist die Reduzierung der
Angriffsflache des Betriebssystems.

Unterstiitzung mehrsprachiger Benutzeroberflichen (Multilingual User
Interface MUI)

Windows Installer 4.0 und hoher unterstiitzt die Installation mehrspra-
chiger Anwendungen. Windows Vista und hoher ist aufgrund seiner
modularen Struktur sprachunabhéngig. Deshalb ersetzen die Sprach-
pakete von Windows Vista und hoéher die MUI-(Multilingual User
Interface-)Dateien aus fritheren Versionen von Windows.

Unterstiitzung des Ressourcenschutzes (Windows Resource Protection, WRP)
Seit Windows Vista bringt das System mit dem Ressourcenschutz eine
neue Funktion mit, die Schutz vor potenziell gefdhrlichen Konfigu-
rationsdnderungen bietet. Hiermit werden u.a. Systemdateien und
-einstellungen sowie System-Registrierungseinstellungen vor verse-
hentlichen Anderungen durch Benutzer oder durch nicht autorisierte
Software verhindert. Dieses Verhalten wird vom Windows Installer ab
der Version 4.0 berticksichtigt.

Ab der Version 5.0 speichert das Windows Installer-Paket zusétzlich
die MsiLockPermissionsEx-Tabelle. Diese enthdlt Sicherheitsbeschrei-
bungen wie Berechtigungen oder die Vererbung von Berechtigungen
von einer iibergeordneten Ressource.

Wie bereits im vorstehenden Abschnitt ausgefiihrt, ist fiir eine Installa-
tion mit dem Windows Installer ein Windows Installer-Paket erforderlich,
das samtliche Informationen enthélt, die der Windows Installer benétigt,
um Software zu installieren oder zu deinstallieren. Dies schliefst beispiels-
weise auch Anweisungen fiir die Installation einer Anwendung ein, die
zum Tragen kommen, wenn eine Vorgéngerversion der Anwendung
bereits installiert ist. Jedes Paket enthalt eine .msi-Datei und die erforder-
lichen zugehorigen Installationsdateien.

Anwenden von Windows Installer-Paketdateien

Beim Einsatz des Windows Installers konnen die folgenden Dateitypen
verwendet werden:
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Systemeigene Windows Installer-Pakete (.msi-Dateien)

Systemeigene Windows Installer-Pakete werden als ein Teil der Anwen-
dung entwickelt und nutzen den Windows Installer in der Regel am bes-
ten. Diese Paketdateien werden vom Hersteller einer Anwendung
bereitgestellt. Zu den systemeigenen Installer-Paketen zéhlt beispiels-
weise die Datei adminpak.msi zur Installation der Server-Verwaltungs-
programme von Windows 2000 Server bzw. Windows Server 2003.

Neu gepackte .msi-Dateien (.msi-Pakete)

Neu gepackte Paketdateien arbeiten genauso wie systemeigene Win-
dows Installer-Pakete, sind in der Regel jedoch nicht so detailliert. Sie
konnen auf der Basis eines Vorher-nachher-Vergleichs erstellt werden.

.zap-Dateien

Eine .zap-Datei ist eine Textdatei, die Anweisungen fiir das Veroffent-
lichen einer Anwendung enthélt. Diese Dateien haben Ahnlichkeit mit
.ini-Dateien. Beim Bereitstellen einer Anwendung mithilfe einer .zap-
Datei wird die Anwendung mit ihrem urspriinglichen Setup.exe- bzw.
Install.exe-Programm installiert.

Patches (.msp-Dateien)

Service Packs und Patches werden haufig in Form von .msp-Dateien ver-
teilt. Fiir diese Dateien gelten einige Einschrankungen. So ist beispiels-
weise das Entfernen von Komponenten oder Funktionen nicht moglich.
Auch bei den Anpassungsdateien fiir Office handelt es sich zum Teil um
.msp-Dateien.

Skriptdateien (.aas-Dateien)
Diese Dateien enthalten Anweisungen fiir die Zuweisung oder Verof-
fentlichung eines Pakets.

Transformationsdateien (.mst-Dateien)

Vorhandene oder erstellte Pakete konnen mithilfe von Transforma-
tionsdateien (Microsoft Transform, MST) angepasst werden. Eine
Transformation ist ein spezielles Softwarepaket, das mit einem Win-
dows Installer-Paket verkniipft werden kann, Wahrend der Ausfiih-
rung wird das urspriingliche Windows Installer-Paket geéndert,
wobei die Werte der .msi-Datei iiberschrieben werden.

MSI-Pakete Anwendungen, die als Windows Installer-Paket vorliegen, konnen auf
installieren verschiedenen Wegen installiert werden.

Im Windows-Explorer

Uber die Befehlszeile

Im Bereich Programme und Funktionen

Mithilfe von Gruppenrichtlinien zur Softwareverteilung
Mit serverbasierten Anwendungen zur Softwareverteilung

Windows-Explorer Anwendungen, die als Windows Installer-Paket (.msi-
Datei) vorliegen, kénnen direkt aus dem Windows-Explorer heraus instal-
liert, repariert und deinstalliert werden. Hierzu ist die gewiinschte Option
im Kontextmenti der MSI-Datei zu wahlen.
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fg:jj ADMXMigrator.msi 15.02.2009 10:01 Windows Installer-Paket
[ Installieren
Reparieren
Deinstallieren
Behandeln von Kompatibilitdtsproblemen
&) Virensuche ADMXMigrator.msi
Offnen mit...

4 Backup
Vorgangerversionen wiederherstellen
Senden an »

Ausschneiden

Kopieren

Verknapfung erstellen
Laschen

Umbenennen

Eigenschaften

Befehlszeile Mit dem Programm msiexec.exe kann der Windows Installer
auch an der Eingabeaufforderung ausgefiihrt werden. Hier stehen die fol-
genden Funktionen zur Verfiigung;:

Installieren eines Pakets

Entfernen eines Pakets

Reparieren eines Pakets

Ankiindigen eines Pakets

Erstellen eines Admin-Installationspakets

Erstellen einer Installations-Protokolldatei

Der Befehl msiexec.exe hat die folgende Syntax:
msiexec /Option <Erforderliche Parameter> [Optionale Parameter]

Eine Erlauterung der Parameter kann mit dem folgenden Befehl angezeigt
werden:

msiexec /?

Dieser Befehl blendet ein Fenster mit der Beschreibung aller verfiigbaren
Parameter ein.

Windaws Installer ||

Windows ® Installer. V 5.0.7600.16385 -

msiexec /Option <Efordediche Parameters [Dptionale Parameter]

m

Installationsoptionen
</package | /> <Produlet msi>
Installiert oder konfiguriert ein Produlet.
/a <Produkt msi>
Administrative Installation - Installiert ein Produlst im |
jeuimz <Produkt msi> [4 <Transfomliste] [/g <Sprach-1D>]
Kiindigt ein Produkt an - m fir alle Benutzer, u fir de
</uninstall | A <Produlet msi | Produktcode
Deinstalliert das Produkt
Anzsigeoptionen
/quiet
Hintergrundmadus, keine Benutzerinteraktion
/passive
Unbeaufsichtigter Modus - Nur Statusleiste
/qinbrf]
Legt die Benutzeroberflache fest.
n - Keine Benutzerobedlache
b - Eirfache Benutzeroberflache
r - Reduzierte Benutzercberflache

4 m 3

Abbildung 3.13
Die Installation
eines MSI-Installa-
tionspakets ist
mithilfe der entspre-
chenden Option im
Kontextmenii
moglich.

Syntax von
msiexec.exe

Abbildung 3.14
Syntax und Parame-
ter von msiexec.exe
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zation Tool

Bereich Programme und Funktionen In Abschnitt 3.1.2 ab Seite 136 wer-
den alle wichtigen Optionen zur Verwaltung von Anwendungen in dieser
Konsole vorgestellt.

Gruppenrichtlinien zur Softwareverteilung Eine Anleitung zum Umgang
mit Gruppenrichtlinien zur Softwareverteilung finden Sie in Abschnitt 3.4 ab
Seite 162.

Softwareverteilung mit Softwareverteilungstools Beispielsweise stellt
Microsoft mit dem System Center Configuration Manager 2007 (SCCM) eine
komplexe Verwaltungssoftware u.a. zur Softwareverteilung und Soft-
wareupdateverwaltung bereit. Informationen hierzu finden Sie in Kapitel 1.

Windows Installer-Pakete erstellen

In der Regel gehoren die Pakete zum Lieferumfang der jeweiligen Anwen-
dung. Insbesondere im Rahmen der Softwareverteilung wird es aber auch
immer wieder erforderlich, seine eigenen MSI-Pakete zu erstellen.

Zum Erstellen, Andern und Neupacken von Paketen fiir ein zu installieren-
des Programm stehen diverse professionelle Programme von einer Reihe
von Drittanbietern zur Verfiigung. Diese bieten in der Regel eine Reihe
zusétzlicher Funktionen. Hierzu gehoren neben erweiterten Funktionen
zur Verwaltung von Paketen beispielsweise die Unterstiitzung mobiler
Gerédte und die Verwaltung digitaler Rechte.

Auch zur Erstellung von Transformationsdateien und Anpassungsdateien
gibt es Tools, die meist eine einfache Benutzeroberfldche bereitstellen, wie
beispielsweise der Custom Installation Wizard, CIW, der von Microsoft vor
allem im Zusammenhang mit der Anpassung von Office bekannt ist. [CIW]

Der Custom Installation Wizard ist u.a. im Office 2000 bzw. Office 2003
Resource Kit enthalten und kann verwendet werden, um Anpassungs-
dateien fiir Office-Pakete zu erstellen. Hierbei konnen iiber die bekannte
Assistentenoberfliche die verschiedenen Anderungen an der Installation
von Microsoft Office vorgenommen werden. So kann beispielsweise damit
gesteuert werden, welche Funktionen einer Anwendung installiert und wo
diese gespeichert werden sollen. Hierbei wird mit einer Kopie der .msi-Ori-
ginaldatei gearbeitet. Wenn die Anpassungsdatei am Ende der Sitzung
geschrieben wird, wird die Originalversion mit der aktualisierten Version
der .msi-Datei verglichen, und die Anderungen werden in einer .mst-Datei
gespeichert.

Fiir Windows 2007 steht mit dem Office Customization Tool (OCT) ebenfalls
ein Anpassungstool zur Verfiigung, mit dem Office 2007 angepasst und
die Anpassungen in einer Setup-Anpassungsdatei (MSP-Datei) gespei-
chert werden kénnen. [ORKO07]
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3.2.2 Das Verhalten von Windows Installer mit
Gruppenrichtlinien steuern

Es ist moglich und sinnvoll, die Einstellungen fiir den Windows Installer
mithilfe von Gruppenrichtlinien anzupassen Hierzu gehéren beispiels-
weise Festlegungen fiir die Ereignisprotokollierung und die Moglichkeit,
die lokale Patchverarbeitung zu deaktivieren. Die Deaktivierung der
Patchverarbeitung verhindert beispielsweise, dass Benutzer den Windows
Installer zur Installation nicht autorisierter Updates verwenden kénnen.

Zur Konfiguration von lokalen Gruppenrichtlinien zur Steuerung des
Windows Installers gehen Sie wie folgt vor:

1. Offnen Sie durch Eingabe von gpedit.msc in dem Suchfeld im Start-
menii das Snap-in Gruppenrichtlinienobjekt-Editor. Um den Editor fiir
lokale Gruppenrichtlinien 6ffnen zu kénnen, miissen Sie tiber admini-
strative Rechte verfiigen.

2. Wahlen Sie unter Computerkonfiguration bzw. Benutzerkonfiguration/
Administrative Vorlagen/Windows-Komponenten den Container Windows
Installer. Abhangig von der zu konfigurierenden Richtlinie ist diese ent-
weder im Bereich Computer oder Benutzer zu finden.

Die folgende Abbildung zeigt die fiir den Windows Installer im Bereich
Computerkonfiguration verfiigbaren Richtlinien.

[ Editor fir lokale Gruppenrichtlinien l =the

Datei Aktion Ansicht 7
ez | r@lzHET

 Windows Installer

Markieren Sie ein Element, um dessen  Einstellung
Beschreibung anzuzeigen. || Durchsuchen fir Benutzer mit erhchten Rechten aktivieren

iz Verwenden von Medienquellen fiir Benutzer mit erhohten Rechten aktivieren
iz Patchverwendung fir Programme mit erhohter Sicherheit zulassen

i Immer mit erh&hten Rechten installieren

12| Verwenden des Meustart-Managers nicht zulassen

| Dislog "Durchsuchen” fir die Suche nach einer neuen Quelle entfemen

|2 Flyweight Patching nicht zulassen

i) Protokellierung Gber Paketeinstellungen deaktivieren

iz Windows Installer deaktivieren

iz, Patchverwendung nicht zulassen

112 Zuricksetzen nicht zulassen

i) Administrator edauben, Installationen von Remotedesktopdienste-Sitzungen auszufihren

iz Benutzersteuerung bei Installationen zulassen

(i2 Pretokollieren

i Installation von Updates, die durch Hersteller signiert wurden, for Nichtadministratoren nicht zulasse
i=) Entfernung von Updates nicht zulassen

iz, Erstellung von Systemwiederherstellungsprifpunkten deaktivieren

|2 Benutzerinstallationen nicht zulassen

1| Updatekamponentenregeln erzwingen

iz MaximalgréBe fur den Basisdateicache

(i2 IE-Sicherheitshinweis fir Windows Installer-Skripts deaktivieren

(12 Transformationen an einem sicheren Ort auf der Arbeitsstation zwischenspeichern b
" m v

Erweitert | Standard /
22 Einstellung(en)

P—

Einige weitere Richtlinien beziehen sich auf den angemeldeten Benutzer
und sind entsprechend im Bereich Benutzerkonfiguration zu konfigurieren.

Lokales Gruppen-
richtlinienobjekt

Computerba-
sierte Richtlinien

Abbildung 3.15
Computerbasierte
Richtlinien zur
Konfiguration des
Windows Installers
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Abbildung 3.16
Benutzerbasierte
Richtlinien zur
Konfiguration des
Windows Installers
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Editor fir lokale Gruppenrichtlinien | =APCR X
Datei Aktion Ansicht 7
en | rmlzlBET

Windows Installer

Markieren Sie ein Elernent, um dessen  Einstellung

Becchisihiing arzizelgen; 12| Immer mit erhohten Rechten installieren
1| Wechselmedienquellen fir alle Installationen verhindern
i-| Zuriicksetzen nicht zulassen

1iz] Suchreihenfolge

mm 3

Erweitert /(Standard
4 Einstellung(en)

3.3 Nicht kompatible
Anwendungen unter
Windows 7 nutzen

Leider lassen sich nicht alle alten Anwendungen ohne Einschrankungen
unter Windows 7 nutzen. Durch die grundlegenden Unterschiede in den
Sicherheitseinstellungen von Windows XP bzw. dlteren Versionen und
Windows 7 kann es vorkommen, dass Anwendungen nicht unter Win-
dows 7 funktionieren, die noch unter Windows XP hervorragend ihren
Dienst verrichtet haben. Bei Problemanwendungen gibt es mehrere Falle,
die unterschieden werden konnen:

Programme, die nur wéahrend der Upgrade-Phase nicht funktionieren
und temporar deinstalliert oder deaktiviert werden miissen. In diese
Kategorie fallen sehr haufig Virenscanner.

Anwendungen, die einen speziellen Patch oder ein Service Pack beno-
tigen, um mit Windows 7 zu laufen.

Anwendungen, die unter Windows 7 iiberhaupt nicht lauffahig sind.
Hierzu zédhlen beispielsweise Programme, die speziell fiir friihere Ver-
sionen von Windows geschrieben wurden.

Wihrend die beiden ersten Félle in der Regel recht einfach zu 16sen sind,
bedarf es fiir Anwendungen, die in die dritte Kategorie fallen, spezieller
Mafinahmen, damit diese dennoch unter Windows 7 ausgefiihrt werden
konnen. Welche Moglichkeiten Windows 7 bietet, um derartigen Anwen-
dungsinkompatibilitidten zu begegnen, zeigt dieser Abschnitt.

3.3.1  Ursachen fiir
Anwendungsinkompatibilitaten

Wiéhrend bei Windows Vista vor allem die Behandlung von Inkompatibili-
taten mit Anwendungen im Rahmen der Betriebssystemaktualisierung
eine Rolle spielt, kann dieser Bereich bei Windows 7 vernachléssigt wer-
den. Dies liegt daran, dass Microsoft als einzigen Update-Pfad eine Aktua-
lisierung von Windows Vista (SP1/SP2) auf Windows 7 unterstiitzt. Und
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Anwendungen, die ohne Probleme unter Windows Vista funktionieren,
werden in aller Regel auch unter Windows 7 keine Probleme verursachen.

Bei dlteren Anwendungen jedoch kann es vor allem aufgrund der grund-
legenden Unterschiede in den Sicherheitseinstellungen von Windows XP
bzw. fritheren Versionen und Windows 7 zu Problemen bei der Installation
bzw. bei der Ausfiihrung kommen. Treten Inkompatibilititen auf, sind
diese vor allem in den folgenden Funktionen von Windows 7 zu suchen.

Benutzerkontensteuerung: In der Standardeinstellung wird jede Anwen-
dung in Windows 7 mit den Rechten eines Standardbenutzers ausge-
fithrt. Fiir die Installation sind Administratorrechte erforderlich, die
explizit angefordert werden. Dieses Verhalten miissen Anwendungen
fiir eine Installation unter Windows 7 unterstiitzen.

Windows Resource Protection (WRP): Der Windows-Ressourcenschutz
schiitzt die folgenden Komponenten System-Registrierungseinstellun-
gen, die versehentlich durch den Benutzer oder durch nicht autorisierte
Software gedndert werden konnten, Systemdateien und -einstellungen,
die durch andere Prozesse als den Windows-Installer gedndert werden
konnten, und Anwendungen wie den Microsoft Internet Explorer, die
durch méglicherweise nicht vertrauenswiirdige oder schadliche COM-
Erweiterungen von Drittanbietern beeinflusst werden kénnten. Anwen-
dungen, die versuchen, auf geschiitzte Ressourcen zu schreiben, konnen
daher moglicherweise nicht installiert oder nicht ausgefiihrt werden.
NTFS-formatierte Systempartition: Windows 7 fordert fiir die System-
partition zwingend eine Formatierung mit dem Dateisystem NTFS.
Dies kann ggf. ebenfalls Probleme mit einzelnen Anwendungen ver-
ursachen.

Geschiitzter Modus des Internet Explorers: In Windows 7 1duft der Micro-
soft Internet Explorer standardmaflig im geschiitzten Modus mit stark
eingeschrankten Rechten. Anwendungen, die den Internet Explorer
nutzen, konnen damit Probleme haben.

x64-basierte Windows 7-Version: Anwendungen, die 16-Bit-EXE-Dateien,
16-Bit-Installer oder 32-Bit-Kernel-Treiber benutzen, starten entweder
gar nicht oder funktionieren in einer 64-Bit-Edition von Windows 7
nicht richtig.

3.3.2 Anwendungsprifung vor Beginn der
Migration

Vor der Migration sollte zunéchst eine Bestandsaufnahme erfolgen, um
festzustellen, welche Anwendungen von Microsoft oder anderen Anbie-
tern sich auf dem Rechner befinden und welche moglicherweise unter
Windows 7 nicht oder nur eingeschrankt laufen werden.

Windows 7 Upgrade Advisor

Bei der Priifung der Anwendungskompatibilitdt kann zum einen der Win-
dows 7 Upgrade Advisor helfen, der sich in erster Linie an Endanwender rich-
tet. Microsoft bietet dieses kostenlose Programm an, mit dem sich herausfin-
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Abbildung 3.17
Ergebnis der Uber-
priifung eines
Windows-Rechners
mit Windows 7
Upgrade Advisor
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den lasst, ob ein PC fiir eine Aktualisierung auf Windows 7 geeignet ist,
welche Funktionen von Windows 7 auf dem PC ausgefiihrt werden konnen
und welche méglichen Installationshindernisse existieren. Das schlief3t eine
Priifung der Kompatibilitit installierter Anwendungen ein. Einsetzbar ist
Windows 7 Upgrade Advisor auf Rechnern, auf denen Windows XP, Win-
dows Vista oder Windows 7 ausgefiihrt wird [UPADVISOR]. Weiterfiih-
rende Informationen zum Windows 7 Upgrade Advisor finden Sie in Kapitel 1.

o]

| Windows 7 Upgrade Advisor

32-Bit-Bericht | 64-Bit-Bericht

Anzahl der Probleme, die eventuell behoben werden missen: 2 Il Bericht speichern = Drucken

System Details

/1. Benutzerdefinierte Installation
erforderlich

Sie missen eine benutzerdefinierte Installation von 64-
Bit-Windows 7 durchfihren und anschlieBend die
Programme neu installieren. Stellen Sie sicher, dass Sie
Thre Dateien sichern, bevor Sie beginnen.

Wichtige Informationen dber die benutzerdefinierte
Installation online abrufen

11,7 GB freier Speicherplatz auf
Cverfiigbar:

Sie bendtigen mindestens 20 GB freien
Festplattenspeicherplatz, um 64-Bit-Windows 7
installieren zu kénnen. Sie kénnen Speicherplatz
freigeben, indem Sie nicht benstigte Dateien von der
Festplatte I5schen, oder wenden Sie sich an den PC-
Hersteller oder -Handler, um zu erfahren, ob fir Ihren PC
eine Festplatte mit mehr Speicherkapazitat verfagbar ist.
Sie kénnen auch eine benutzerdefinierte Installation auf
einer anderen Festplatte vornehmen.

(j Weitere Informationen von Dell Dell Inc. hat eine Website, auf der Sie weitere
Inc. Informationen dber die Ausfiihrung von Windows 7 auf
Threm PC erhalten konnen,
Dell Inc. -Website besuchen

’ 3 Systemanforderungen erfillt
Alle Systemanforderungen anzeigen

Gerate

12 Geriite als kompatibel gelistet
Alle Gerite anzeigen

Programme Status Details

./ 7 Programme als kompatibel gelistet
Alle Programme anzeigen

Suchen Sie nach Kompatibilitétsinformationen fir andere Programme und Gerdte?
Das Windows 7-Kompatibilitdtscenter besuchen

Emeutstaten | | SchlieBen

Microsoft Application Compatibility Toolkit 5.5

Weiterhin stellt Microsoft mit dem Microsoft Application Compatibility Tool-
kit — ACT [ACT] ein ebenfalls kostenloses Tool fiir Entwickler und Admi-
nistratoren zur Priifung der Kompatibilitit von Webseiten und Software
bereit. Die Version 5.5 unterstiitzt Windows 7 sowie Windows Vista SP2
und erlaubt eine Kompatibilititspriifung mit Windows Vista und Win-
dows 7 sowie dem Internet Explorer. Das Werkzeug dient dazu, Anwen-
dungen zu erkennen, fiir die moglicherweise weitere Tests erforderlich
sind, und um Kompatibilitdtsfixes fiir Anwendungen zur Verfiigung zu
stellen.
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Das Microsoft Application Compatibility Toolkit 5.5 stellt die folgenden
Funktionen bzw. Werkzeuge bereit:
Werkzeuge zur Kompatibilititsbewertung. Damit kénnen benutzerdefi-
nierte Kompatibilitdtsberichte erstellt werden, die alle umgebungsspe-
zifischen Aufgaben und Anforderungen zusammenfassen. Zuséitzlich
konnen individuelle ,, Quick Reports” erstellt werden.

Bestandsdatensammler (Inventory Collector). Dieser kann unternehmens-
weit installierte Anwendungen und Systeminformationen ermitteln.

Kompatibilititsbewertung der Benutzerkontensteuerung (User Account
Control Compatibility Evaluator). Damit konnen potenzielle Kompatibili-
tatsprobleme aufgrund von Berechtigungseinschrankungen identifiziert
werden, die durch die Benutzerkontensteuerung erzwungen werden.

Analyse von Aktualisierungsauswirkungen (Update Impact Analyzer). Das
Werkzeug ermdglicht es, potenzielle Probleme zu erkennen, die durch
die Bereitstellungen von Windows Updates entstehen koénnen.

Kompatibilititsbewertung fiir Internet Explorer (Internet Explorer Compati-
bility Evaluator). Diese Funktion ermdglicht die Erkennung potenziel-
ler Probleme mit Webanwendungen und Websites.

Paket zur Datensammlung (Data Collection Package): Hierbei handelt es
sich um ein Werkzeug, das alle Tools zur Kompatibilititsbewertung
fuir die Bereitstellung auf Client-Computern in einer einzigen Installa-
tion kombiniert. Es installiert die Werkzeuge und stellt eine Benut-
zeroberflache bereit, mit der Bewertungszeitplane verwaltet sowie
Kompatibilitdtsdaten gesammelt und in einer Datenbank verwaltet
werden kénnen. Die Data Collection Packages kénnen zur besseren
Unterscheidung/Filterung der damit gewonnenen Daten mit einem
Kennzeichen versehen werden.

Application Quality Cookbook

Dieses Dokument wendet sich an Anwendungsentwickler. Neben zahlrei-
chen Anleitungen zur Priifung von Anwendungskompatibilititen bietet es
auch eine Ubersicht iiber bekannte Anwendungskompatibilititsprobleme
in Windows 7 und Windows Server 2008 R2. [COOKBOOK]

3.3.3 Einsatzmdglichkeiten des
Kompatibilitatsmodus

Um auch élteren Anwendungen die Ausfiihrung zu erméglichen, bringt
Windows 7 eine Funktion mit, die es erméoglicht, Programme im sogenann-
ten Kompatibilititsmodus zu starten. Hierbei handelt es sich um eine spe-
zielle Funktion, die Anwendungen ein anderes Windows-Betriebssystem
bzw. eine passende Umgebung vorgaukelt. Fiir die Anwendung verhalt
sich Windows 7 dann so wie ein &lteres Windows-Betriebssystem, d.h. bei-
spielsweise wie Windows XP, Windows Server 2003 oder auch Windows
NT 4.0. In diesem Modus lassen sich deshalb auch Anwendungen ausfiih-
ren, die im normalen Programmmodus die Zusammenarbeit mit dem
Betriebssystem verweigern.

Werkzeuge
im ACT
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tenten

Die Kompeatibilitdtseinstellungen fiir dltere Software werden dabei haufig
angewendet, ohne dass der Anwender es bemerkt. Windows 7 beinhaltet
eine interne Datenbank, die Kompatibilitdtseinstellungen fiir viele géngige
altere Programme enthalt. Wird ein solches Programm gestartet, wendet
Windows die passenden Kompatibilitatseinstellungen automatisch an. Mit-
hilfe des Application Compatibility Toolkit (ACT) kénnen Sie angezeigt und
erweitert werden.

Aber nicht alle Inkompatibilitidten werden automatisch erkannt. Wenn Sie
eine Anwendung nach der Installation nicht starten konnen oder beispiels-
weise die Fehlermeldung Falsche Windowsuversion angezeigt wird, muss die
Anwendung manuell im Kompatibilitdtsmodus gestartet werden.

Der Kompatibilititsmodus lasst sich auf zwei Arten einstellen:
Sie benutzen den Programmkompatibilitdts-Assistenten.
Sie stellen den gewiinschten Modus manuell in dem Eigenschaften-
dialogfeld der Anwendungsdatei der betreffenden Anwendung ein.
Diese Einstellungen sind identisch mit den Optionen im Programm-
kompatibilitats-Assistenten.

Die folgenden Arbeitsschritte beschreiben die Vorgehensweise sowohl
mit dem Programmkompatibilitédts-Assistenten als auch bei manueller
Einstellung.

1. Den Programmkompatibilitdts-Assistenten konnen Sie zum einen aus
der Windows 7-Hilfe heraus starten. Suchen Sie hierfiir nach dem Begriff
Programmkompatibilitit. Verwenden Sie anschlieSend den Link Offnen der
Problembehandlung fiir die Programmkompatibilitit. Alternativ konnen Sie
die Option Behandeln von Kompatibilitiitsproblemen im Kontextmenti der
Problemanwendung verwenden.

[

L&) =i Programmkompatibilitat

Welche Anzeigeprobleme stellen Sie fest?

Wihlen Sie alle zutreffenden Elernente aus.

Fehlermeldung, die besagt, dass zur Ausfihrung des Programms 256 Farben erforderlic..,
| Das Programem wird in einem kleinen Fenster (640x480 Pixel) gestartet und wechselt nic...

Die Fenstertransparenz wird nicht ordnungsgemaB angezeigt.

Das Programm wird nicht ordnungsgemak angezeigt, wenn die Einstellungen fir groB...

Fenstersteuerelemente werden abgeschnitten angezeigt, oder die visuellen Designs wer...

Mein Problem ist nicht aufgefuhrt.

| Weiter ‘l Abbrechen |

2. Der Assistent fordert Sie auf, die problematische Anwendung auszu-
wihlen, und fiihrt anschlieffend durch verschiedene Problemszenarien.
Ist der Start der Anwendung in einem Modus erfolgreich, wird die
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Anwendung jedes Mal in diesem Modus starten. Der Assistent ermog-
licht es Thnen aufierdem, verschiedene Einstellungen zu testen, bei-
spielsweise die Ausfiihrung des Programms mit einer eingeschrankten
Farbtiefe, einer reduzierten Bildschirmauflésung von 640 x 480 Pixel
oder im Kontext eines Administrators.

Um den Kompatibilititsmodus manuell im Eigenschaftendialogfeld der
Datei der Anwendung einzustellen, gehen Sie wie folgt vor:

1. Wahlen Sie im Explorer das Programm, das Sie ausfiihren mochten,
und 6ffnen Sie dessen Eigenschaftendialogfeld iiber die entsprechende
Option im Kontextmenii.

2. Offnen Sie die Registerkarte Kompatibilitit, und stellen Sie den
gewiinschten Kompatibilitatsmodus ein. Zusitzlich konnen Sie auch
hier festlegen, dass das Programm mit einer verminderten Farbtiefe
(256 Farben) ausgefiihrt oder beispielsweise im Administratorkontext
ausgefiihrt werden soll. Letztere Option hilft zwar in einigen Féllen
weiter, ist aber auch wegen der Benutzerkontensteuerung keine lang-
fristig praktikable Losung.

' Eigenschaften von elfoStarter2008.exe )

| Aligemein | Kempatibilitat | Sicherhett | Details | Vorgangerversionen |

Falls dieses Programm Probleme werursacht, wahlen Sie den
Kompatibiltatsmodus, der mit der fruheren Windows- Version
(ibereinstimmt, unter der das Programm richtig funltionierte
Hilfe beim Auswahlen der Einstellungen

Kompatibilitatsmodus

/| Programm im Kompatibilitatsmodus ausfithren fir:

Windows XP (Service Pack 3) -

Einstellungen
| Mit 256 Farben ausfiihren
| In Bildschimauflosung 640 x 480 ausfihren
[T Visuelle Designs dealdivieren
Desktopgestaltung deaktivieren
| Skalierung bei hohem DPI-Wert deaktivieren

Berechtigungsstufe

| Programm als Administrator susfihren

| ¥ Einstellungen fir alle Benutzer andem |

[ ok ][ Apbrechen | [ Obemehmen |

2

Behebt die Ausfiithrung im Kompatibilititsmodus das Problem nicht, sollte
die Datenausfithrungsverhinderung-Funktion tiberpriift werden. Diese
Funktion, die bereits in Windows XP integriert ist, kann auch unter Windows
7 den Start von Anwendungen verhindern. Mithilfe der Datenausfithrungs-
verhinderung werden Programme tiberwacht, um die sichere Verwendung
des Systemspeichers durch die Programme sicherzustellen. Wenn ein Pro-
gramm versucht, Code aus dem Speicher auf unzulédssige Weise auszufiih-
ren, wird das Programm durch die Datenausfiihrungsverhinderung (Data
Execution Prevention, DEP) geschlossen. Startet eine Anwendung nicht, hilft
es entweder, diese Funktion zu deaktivieren oder die Anwendung von der
Uberpriifung auszunehmen. Zur Konfiguration der Dateiausfiihrungsver-
hinderung gelangen Sie mit den folgenden Schritten:

Manuelle
Einstellung

Abbildung 3.19

Konfiguration der

Kompatibilititse

in-

stellungen in den
Eigenschaften einer

Anwendung

Dateiausfiih-

rungsverhinde-

rung
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Abbildung 3.20
Die Dateiausfiih-
rungsverhinderung
ist manchmal die
Ursache, wenn
Anwendungen
nicht starten.

Abbildung 3.21
Hinweis, wenn
Windows 7 ein

Programm wegen
Kompatibilititspro-
blemen nicht instal-

lieren konnte
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Geben Sie im Suchfeld des Startmentis Erweiterte Systemeinstellungen
anzeigen ein.

Wiéhlen Sie auf der Registerkarte Erweitert und anschlieffend im
Bereich Leistung die Schaltflache Einstellungen.

Verwenden Sie die Registerkarte Datenausfiihrungsverhinderung.

Wenn die Dateiausfithrungsverhinderung ein Programm immer wieder
schliefst, dem Sie vertrauen, konnen Sie die Datenausfiihrungsverhinde-
rung fiir das geschlossene Programm deaktivieren.

Leistungsoptionen X

Visuelle Effekte | Erweitert | Datenausfuhrungsverhinderung |

vor Viren und anderen Sicherheitsbedrohungen bei,

i : Die Datenausfiihrungsverhinderung trégt zum Schutz
Wie funktioniert sie?

Datenausfiihrungsverhinderung nur fiir erforderliche
Windows-Programme und -Dienste einschalten

@ Datenausfiihrungsverhinderung fur alle Programme und
Dienste mit Ausnahme der ausgewahlten einschalten:

[V elfoStarter 2008.exe

[Hineufigen... | | Entfernen |

Der Prozessor des Computers unterstiitzt hardwarebasierte
Datenausfiuhrungsverhinderung.

oK ‘ | Abbrechen | |Ubernehmen

3.3.4 Anwendungen im Kompatibilititsmodus
installieren

Beim Versuch, dltere Windows-Programme zu installieren, kann es passie-
ren, dass bei der Installation oder beim Start einer Anwendung eine Fehler-
meldung erscheint mit dem Hinweis, dass das Programm nicht richtig
installiert wurde.

-”] Programmkompatibilititsassistent [

Dieses Programm wurde eventuell nicht richtig installiert.
Wenn dieses Programm nicht richtig installiert wurde, dann wiederholen Sie den

Vorgang unter Verwendung von Einstellungen, die mit dieser Windows-Version
kompatibel sind.

Programm:
Herausgeber: Langenscheidt KG
Pfad: D:Install_Teols\Langenscheid Warterbuch\eWsetup.exe

% Erneut mit den empfohlenen Einstellungen installieren

= Das Programm wurde richtig installiert.

Abbrechen

@ Welche Einstellungen werden dbernommen?
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Auch in diesem Fall kann der Kompatibilitdtsmodus gegebenenfalls wei-
terhelfen. Die Option Erneut mit den empfohlenen Einstellungen installieren
ruft den Programmkompatibilitdts-Assistenten auf.

Alternativ kann bereits die Installationsdatei des Programms im Kompati-
bilititsmodus ausgefiihrt werden. Diese kann sich gegebenenfalls auch auf
einer CD-ROM befinden. Zwar ist ein schreibender Zugriff auf die CD-
ROM nicht méglich, doch werden die Einstellungen bei manueller Konfigu-
ration der Eigenschaften temporar gespeichert. Wird der Programmkompa-
tibilitdts-Assistent verwendet, muss die Option Programm im CD-Laufwerk
verwenden ausgewahlt werden.

Der Kompeatibilititsmodus steht nicht fiir .msi-Dateien zur Verfiigung.
Diese kdnnen weder mit dem Assistenten noch manuell im Kompati-
bilitditsmodus installiert werden

Kann das Problem auch durch Installation im Kompatibilitdtsmodus nicht
behoben werden, zeigt Windows 7 ein entsprechendes Hinweisfenster an.
In diesem Fall sollte versucht werden, ein Update oder eine aktuelle Ver-
sion vom Programmbhersteller zu beziehen oder das Programm im Win-
dows XP-Modus auszufiihren.

i Programmkompatibilitatsassistent =
Dieses Programm verflgt Uber bekannte Kompatibilitdtsprobleme.

Prifen Sie online, ob Lésungen auf der Microsoft-Website verfiighar sind. Wenn eine Losung gefunden wurde, wird automatisch
eine Website angezeigt, auf der die durchzufihrenden Schritte aufgefihrt sind.

1 Programm: PerfectDisk
@; Herausgeber: Raxco
= Pfad: C\Users\georg\Documents\perfdiscisetup.exe

PerfectDisk ist mit dieser Windows-Version inkompatibel. Weitere Informationen erhalten Sie von Raxco.

# Details ausblenden Online nach Lasungen suchen | | Programm ausfithren | | Abbrechen

Diese Meldung nicht mehr anzeigen

3.3.5 Anwendungen im Windows XP-Modus
ausfuhren

Benutzern von Windows 7 Professional, Enterprise und Ultimate steht
noch ein weiterer Weg offen. Bei diesen Editionen stellt Microsoft den
sogenannten ,, XP-Modus” zur Verfiigung. Der XP-Modus ist eine Kombi-
nation aus Microsofts Virtualisierungssoftware Virtual PC und einer ver-
schlankten vorab aktivierten und voll lizenzierten Installation von Win-
dows XP mit Service Pack 3. Allerdings wird der XP-Modus nicht mit
Windows 7 mitgeliefert. Wer ihn benétigt, muss beide Komponenten von
der Website von Microsoft herunterladen.

Den XP-Modus fiihrt Microsoft in Windows 7 ein, um auch Anwendern
den Umstieg zu ermoglichen, die Anwendungen verwenden, die unter
Windows Vista bzw. unter Windows 7 nicht laufen. Damit will Microsoft
insbesondere Unternehmen unterstiitzen, die mit Windows Vista bzw.
Windows 7 inkompatible Unternehmenslosungen einsetzen und deshalb
den Umstieg auf Windows Vista gescheut haben [XPMODE].

Setup-Datei auf

CD-ROM

e

Abbildung 3.22
Kann auch die
Ausfiihrung im
Kompatibilitits-
modus das Probl,
nicht beheben,
erscheint ein
entsprechender
Hinweis.

em
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XP-Modus

Nachteile des
XP-Modus

Wer den XP Modus einsetzen will, muss allerdings beachten, dass damit
die Anforderungen an die Hardware steigen. Fiir den XP-Modus empfiehlt
Microsoft mindestens zwei Gigabyte Arbeitsspeicher und 15 Gigabyte
mehr zusitzlichen Platz auf der Festplatte. Entscheidender aber ist, dass
eine prozessorseitige Unterstiitzung fiir die Virtualisierung vorhanden sein
muss. Um eine moglichst gute Anbindung an die PC-Hardware zu errei-
chen, verwendet Microsoft fiir seinen XP-Modus Virtualisierungsfunktio-
nen aktueller PC-Prozessoren. Bei Intel heiflen diese Intel Virtualization
Technology (Intel VT), bei AMD kurz AMD-V.

Intel beispielsweise bietet mit dem Processor Identification Utility ein Gratis-
tool, mit dem sich priifen lasst, ob ein Prozessor die geforderten Virtualisie-
rungsfunktionen beherrscht. Das Tool kann als direkt startbare Version
heruntergeladen werden [INTEL].

Zusatzlich muss die BIOS-Version des Mainboard-Herstellers eine Funk-
tion fiir hardwareseitige Virtualisierung enthalten, und diese muss auch
aktiviert sein. Insbesondere bei Notebooks fiir Privatanwender ist diese
Option tiblicherweise deaktiviert.

Ist der Windows XP-Modus installiert, lassen sich virtualisierte Anwen-
dungen direkt vom Desktop iiber Verkniipfungen starten. Sie werden
dann in einem ganz normalen Fenster von Windows 7 angezeigt und
nicht etwa in einer im Fenster laufenden virtuellen Maschine. Hierzu
miissen die gewiinschten Anwendungen in dem virtuellen PC installiert
werden. Die in den virtuellen Computern installierten Anwendungen
lassen sich tiber die sogenannten Integrationsfeatures direkt in Windows
7 einblenden und erscheinen dann in dessen Startmenti unter Windows
XP Mode Anwendungen. Wird eine solch virtualisierte Anwendung gestar-
tet, offnet sie sich in einem eigenen Fenster und verschmilzt mit dem
tibrigen Desktop.

Aufierdem erhalten die im XP-Modus ausgefiihrten Programme Zugriff
auf alle Laufwerke, auf die auch von Windows 7 aus Zugriff besteht
sowie auf die gemeinsame Zwischenablage. Damit ist fiir den Anwender
die Ausfiihrung der Programme im XP-Modus vollstindig transparent.
Lediglich die Darstellung der Anwendungen im XP-Design macht deut-
lich, dass er eine Anwendung im XP-Modus ausfiihrt.

Da der Windows XP-Modus die virtuelle Maschine mit XP nicht vollstan-
dig vom Host-Betriebssystem abschottet, muss das XP-Betriebssystem in
vollem Umfang vor moglichen Sicherheitsrisiken geschiitzt werden. Dies
bedeutet, dass nicht nur ein Antivirus-Programm installiert werden
muss, sondern dass auch alle weiteren Schutzmafinahmen wie das regel-
maéflige Einspielen von Sicherheitsupdates erforderlich ist. Insbesondere
Unternehmen miissen daher, neben den Kosten fiir die erhéhten System-
anforderungen, auch den erhéhten Supportaufwand einkalkulieren.
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3.3.6 Umgang mit 16-Bit-Windows- und
DOS-Anwendungen

Zwar begegnen einem 16-Bit- und DOS-Anwendungen nur noch sehr sel-
ten, doch kann es immer noch Bereiche geben, in denen ihr Einsatz erfor-
derlich ist.

Windows 7 unterstiitzt, wie auch alle Vorgéangerversionen, sowohl 16-Bit-
Anwendungen als auch DOS-Anwendungen mit einer Kompatibilitats-
schnittstelle in Form einer Virtual DOS Machine (NTVDM). Dabei legt
das Betriebssystem eine Umgebung an, die einer DOS-Umgebung ent-
spricht.

Im Unterschied zu den 16-Bit-Anwendungen wird aber generell jedes DOS-
Programm in einer eigenen virtuellen Maschine ausgefiihrt, da unter MS
DOS jedes Programm den gesamten Speicher fiir sich beansprucht.

Aber auch 16-Bit-Anwendungen kénnen so konfiguriert werden, dass siein  16-Bit-Anwen-
getrennten Speicherbereichen laufen, wobei mehrere NTVDMs erstellt wer-  dungen getrennt
den. Standardmifig wird eine einzelne NTVDM gestartet, wenn die erste Starten
16-Bit-Anwendung gestartet wird. Alle weiteren 16-Bit-Anwendungen wer-

den dann ebenfalls innerhalb dieser NTVDM gestartet. Dies bedeutet, dass

sich alle 16-Bit-Anwendungen einen gemeinsamen Speicherbereich teilen.

Verursacht eine Anwendung einen Fehler, bleiben auch alle anderen 16-Bit-

Anwendungen hangen.

Um eine Anwendung in einer eigenen NTVDM zu starten, stehen ver-
schiedene Moglichkeiten zur Verfiigung.

An der Eingabeaufforderung konnen Anwendungen mit dem Befehl Start Befehl Start
ausgefiihrt werden. Fiir die Ausfiihrung von 16-Bit-Anwendungen sind
zwei spezielle Parameter verfiigbar. Mit dem Befehl

start /separate Pfad und Name der Anwendung

kann eine 16-Bit-Anwendung in einem eigenen Speicherbereich ausge-
fiihrt werden. Der Befehl

start /shared Pfad und Name der Anwendung

hingegen startet die 16-Bit-Anwendung in einem gemeinsam genutzten
Speicherbereich.

Wird zu einer 16-Bit-Anwendung eine Verkniipfung erstellt, kann auf der
Registerkarte Verkniipfung die Option Erweitert gewahlt werden. Im Dia-
logfeld Erweiterte Eigenschaften steht damit die Option In getrenntem
Speicherbereich ausfiihren zur Verfiigung.

Aber auch fiir DOS-Anwendungen gibt es eine Reihe von Einstellmdg- DOS-Anwendun-
lichkeiten fiir einen optimierten Einsatz unter Windows 7. Die Konfigura- gen

tion ist moglich im Eigenschaftendialogfeld, das tiber das zugehdrige

Kontextmenii gedffnet werden kann.
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Abbildung 3.23
Parameter der
Anwendung Start

Voraussetzungen
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B3 C\Windows\systern32\cmd.exe lﬂli‘]

Microsoft Windows [Uersion 6.1.76801] -
Copyright (c) 2889 Microsoft Corporation. Alle Rechte worbehalten.

C:\UserssManuela ReissXstart /7
Startet ein eigenes Fenster. um ein bestimmtes Programm oder einen Befehl e
puszufithren. F

START [“Titel™] [+D Pfadl [-/I]1 [/MIN] [/MAR]1 [-SEPARATE ! ~SHARED]
[-LOW | /MORMAL ! ~HIGH ! /REALTIME] ! ~ABOUENORMAL ! ~/BELOWNORMALI]
[-AFFINITY <Hex.-Affinitdt>] [-WAIT] [~B1 [Befehl Programml

[Parameter]
"Titel" Der Titel des neuen Fensters.
Pfad Startverzeichnis.

Startet Anwendung, ohne ein neues Fenster zu offnen. Die
Anuvendung ignoriert STRG+C. Wenn die Anwendung nicht
selbstandig STRG+C iibherpriift,. ist STRG+UNTBR die einzige
Miglichkeit, um die Anwendung abzubrechen.

1 Die CHMD.EXE heim Aufruf iibergebene Umgebung soll die neue
aktuelle Umgebung sein.

MIN Startet das Fenster minimiert.

MAR Startet das Fenster maximiert.

SEPARATE Startet 16-Bit-Windouws-Programm in separatem Speicherbereich.

SHARED Startet 16-Bit-Windouws-Programm in gemeinsamen Speicherbereich.

Lou Startet Anwendung in IDLE-Priorititsklasse.

NORMAL Startet Anwendung in der MORMAL-Prioritiatsklasse.

HIGH Startet Anwendung in der HIGH-Priorititsklasse.

REALTIME Startet Anwendung in der REALTIME-Prioritatsklasse.
ABOUENORMAL Startet Anwendung in der ABOUENORMAL-Prioritatsklasse.
BELOWNORMAL Startet Anwendung in der BELOWNORMAL-Prioritatsklasse.
AFFINITY Die neue Anwendung verwendet die als hexadezimale Zahl
angegebene Prozessoraffinititsmaske.
IT Startet die Anwendung und wartet auf deren Ende.
Befehl/Programn
Wenn ein interner Befehl oder eine Batchdatei verwendet wird,
wird das neue CMD-Fenster mit Parameter /K gestartet.
Das bedeutet, dass das Fenster erhalten bleibt. nachdem der
Befehl ausgefiihrt wurde.

Henn dies nicht der Fall ist, wird das Programm entweder
als Anwendung in einem Fenster oder als Honsolenanwendung
gestartet.

Parameter Par?metelﬂ. die an den Befehl oder das Programm ithergeben werden
sollen.

Hinweis: Die Optionen SEPARATE und SHARED werden auf 64-Bit-Plattformen
nicht unterstiitzt.

< T 3

3.4 Softwareverwaltung mit
Gruppenrichtlinien

Die Bereitstellung von Software in Unternehmensnetzwerken ist ohne
Losungen fiir eine automatisierte Verteilung kaum zu handhaben. Win-
dows 7 fiigt sich dabei gut in bestehende Losungen ein, wie der folgende
Abschnitt am Beispiel von Gruppenrichtlinien zur Softwareverteilung
zeigt.

3.4.1 Softwareverteilung mit
Gruppenrichtlinien

In Active Directory-basierten Unternehmensnetzwerken steht eine inte-
grierte Methode zur automatisierten Installation von Software zur Verfii-
gung: Softwareverteilung mit Gruppenrichtlinien. Hierbei werden Anwen-
dungen mittels Active Directory-Gruppenrichtlinien und dem Windows
Installer-Dienst zentral verwaltet, d.h. installiert, gewartet und entfernt.
Mithilfe einer richtlinienbasierten Methode zum Verwalten der Software-
bereitstellung kann auflerdem sichergestellt werden, dass die von den
Benutzern benétigten Anwendungen im Bedarfsfall {iberall verfiigbar
sind, unabhangig davon, welchen Computer sie gerade benutzen.
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Um die Funktion fiir die richtlinienbasierte Softwareinstallation und
-wartung nutzen zu kénnen, wird Active Directory benétigt. Die Client-
Computer miissen Windows 2000 Professional, Windows XP (Professio-
nal), Windows Vista oder Windows 7 (ausgenommen sind jeweils die
Home-Editionen) ausfiihren. Frithere Windows-Versionen unterstiitzen
keine Gruppenrichtlinien und koénnen deshalb fiir die Softwareverwal-
tung nicht verwendet werden.

Benotigt werden weiterhin Microsoft Installer-(MSI-)Paketdateien fiir die
jeweils zu installierenden Anwendungen. Auch .zap-Dateien kénnen ver-
wendet werden. Durch eine .zap-Datei wird ein ausfiihrbares Setup-Pro-
gramm angegeben, das in der Systemsteuerung unter Software Benutzern,
die tiber Administratorrechte verfiigen, auf dem lokalen Computer ange-
zeigt wird. Einschrankend kénnen .zap-Dateien nur verdffentlicht wer-
den, fiir sie ist keine Zuweisung moglich.

Néhere Informationen zur Microsoft Installer-Technologie finden Sie im
Abschnitt 3.2 ab Seite 144.

Die Gruppenrichtlinien fiir die Softwareverwaltung kénnen, wie alle ande-
ren Gruppenrichtlinien, auf Benutzer oder Computer in einem Standort, in
einer Doméne oder in einer Organisationseinheit angewendet werden. Der
Installations- und Bereitstellungsvorgang umfasst, neben der Vorbereitung
mit einer Analyse der Softwareanforderungen, den Erwerb der Software
und den Erwerb von Paketdateien vom Hersteller einer Anwendung bzw.
das Erstellen von Windows Installer-Paketdateien fiir eine Anwendung,
vor allem die Bereitstellungsphase. Diese gliedert sich im Wesentlichen in
zwei Hauptschritte:
Erstellung eines Softwareverteilungspunktes

Erstellung und Konfiguration eines Gruppenrichtlinienobjekts zum
Bereitstellen der Anwendung

Erstellung eines Softwareverteilungspunktes

Installer-Pakete und Softwaredateien miissen an einem Softwareverteilungs-
punkt zur Verfiigung stehen, sodass die Dateien beim Installieren von Soft-
ware auf einem Client-Computer von diesem Punkt kopiert werden kénnen.
Ein Softwareverteilungspunkt ist ein freigegebener Ordner, der die Paket-
dateien zum Bereitstellen von Software enthélt. Hierbei kann es sich um ein
freigegebenes Verzeichnis auf einem Server, um einen DFS-(Distributed File
System-)Ordner oder um eine CD-ROM mit den Paket- und Installations-
dateien handeln.

Fiir jede Anwendung sollte ein separater Ordner am Softwareverteilungs-
punkt erstellt werden. Wichtig ist die Festlegung entsprechender Berechti-
gungen fiir den freigegebenen Ordner. Nur Administratoren sollten tiber
Schreibrechte verfiigen. Fiir die Benutzer gentigen Leseberechtigungen, um
auf die Softwareinstallationsdateien am Softwareverteilungspunkt zugrei-
fen zu konnen.

Installations-
dateien
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Abbildung 3.24
Gruppenrichtlinien
fiir die Software-
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verteilung

Benutzer sollten den Inhalt des freigegebenen Ordners am Software-
verteilungspunkt nicht durchsuchen kénnen. Dies kann mit einer ver-
borgenen Freigabe verhindert werden (beispielsweise software$).

Bereitstellung eines Softwarepakets

Die Bereitstellung des einzelnen Softwarepakets umfasst die Erstellung
und Konfiguration entsprechender Gruppenrichtlinien geméat3 Abbildung
3.24 Gruppenrichtlinienverwaltungs-Editor unter Softwareeinstellungen/Soft-
wareinstallation.

Der Bereich Softwareinstallation steht nur in Active Directory-basierten
Gruppenrichtlinienobjekten zur Verfiigung. Im lokalen Gruppenricht-
linienobjekt von Windows 7-Rechnern fehlt diese Einstellung. Ein Win-
dows 7-Rechner kann daher nicht zur Verteilung von Software mit
Gruppenrichtlinien an andere Rechner verwendet werden.

Wie die folgende Abbildung zeigt, kann Software sowohl fiir Benutzer-
konten als auch fiir Computerkonten bereitgestellt werden und ist des-
halb sowohl im Bereich Benutzerkonfiguration als auch unter Computer-
konfiguration zu finden.

Gruppenrichtlinienverwaltungs-Editor

Datei Aktion Ansicht 7
e | HE Bz HE
=/ Default Domain Policy Richtlinie
a i Computerkonfiguration
a Richtlinien
4 || Softwareeinstellungen
(] Softwareinstallation
| Windows-Einstellungen
Administrative Vorlagen: Vom lokalen Computer abgerufene Richtliniendefinitionen (ADMX-Dateien).
| Einstellungen
4 %, Benutzerkonfiguration
4 | Richtlinien
a Softwareeinstellungen
[ Softwareinstallation
‘Windows-Einstellungen
| Administrative Vorlagen: Vom lokalen Computer abgerufene Richtliniendefinitionen (ADMX-Dateien).
Einstellungen

Einsatz der Gruppenrichtlinienverwaltungskonsole unter
Windows 7

Zum Verwalten der Domé&nengruppenrichtlinien kann die Gruppen-
richtlinien-Verwaltungskonsole (Group Policy Management Console,
GPMC) verwendet werden. Die Gruppenrichtlinien-Verwaltungs-
konsole besteht aus einem MMC-Snap-in und einem Satz skriptfahi-
ger Schnittstellen zum Verwalten der Gruppenrichtlinie. In Windows 7
ist GPMC allerdings nicht standardméfig integriert, sondern muss
zusammen mit den Remoteserver-Verwaltungstools (RSAT) nachtrag-
lich installiert werden.
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Wie auch bei den Vorgéngerversionen stellt die Microsoft Remoteser-
ver-Verwaltungstools (Remote Server Administration Tools — RSAT)
fiir Windows 7 zum kostenlosen Download bereit [RSAT]. Damit kon-
nen von Computern unter Windows 7 Rollen und Funktionen auf
Remotecomputern mit Windows Server 2008 R2, Windows Server 2008
oder Windows Server 2003 verwaltet werden. Durch das Installieren
von RSAT wird die GPMC allerdings nicht automatisch installiert. Wie
auch bei den Vorgéangerversionen, miissen einige in Windows-7 inte-
grierte Programme und Funktionen vor der Verwendung im Bereich
Windows-Funktionen aktivieren oder deaktivieren aktiviert werden.

Ausfiihrliche Erlauterungen zur Aktivierung zuséatzlicher Funktionen
finden Sie in Abschnitt 3.1.2 ab Seite 136.

Um ein neues Softwarepaket bereitzustellen, sind im Kontextmenii von
Softwareinstallation die Optionen Neu und Paket zu verwenden. Hier sind
im ersten Schritt das gewtinschte Paket und anschliefend die Bereitstel-
lungsmethode zu wahlen. Unterstiitzt werden die beiden Bereitstellungs-
arten Verdffentlichen und Zuweisen.

Software bereitstellen I.d:h,l

Wahlen Sie die Bereitstellungsmethode aus

@ Veroffentlicht
Zugewiesen

Erweitert

Wahlen Sie diese Option, um die Anwendung ohne Anderungen zu
verdffertiichen.

| ok || Apbrechen

Software zuweisen

Software kann entweder Benutzern oder Computern zugewiesen oder
veroffentlicht werden.
Einem Benutzer zuweisen
Wird einem Benutzer Software zugewiesen, wird die Anwendung
dem Benutzer beim nidchsten Anmelden des Benutzers angekiindigt.
Sobald ein Benutzer ein unbekanntes Dokument oder eine Anlage per
Doppelklick offnet, priift der Windows Installer, ob eine zugewiesene
Anwendung auf dem Computer des Benutzers bereitsteht, die
Anwendung jedoch noch nicht installiert wurde.

Einem Computer zuweisen

Wird die Software einem Computer zugewiesen, findet keine Ankiindi-
gung statt. Stattdessen wird die Software automatisch installiert, wenn
der Computer gestartet wird. Durch Zuweisen von Software zu einem
Computer kann sichergestellt werden, dass bestimmte Anwendungen
auf diesem Computer immer zur Verfiigung stehen, unabhangig davon,
welcher Benutzer den Computer verwendet. Doméanencontroller bilden
hier eine Ausnahme, diesen kann keine Software zugewiesen werden.

Abbildung 3.25
Auswahl der Bereit-
stellungsmethode
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Zugewiesene Software kann nicht geloscht werden. Wenn ein Benut-
zer die Anwendung im Bereich Programme und Funktionen entfernt,
wird die Ankiindigungsoption beim néchsten Start erneut auf den
Computer oder Benutzer angewendet.

Nachdem eine Gruppenrichtlinie fiir eine neue zu verteilende Anwendung
erstellt wurde, wird das Paket im Detailbereich von Softwareinstallation im
Gruppenrichtlinienobjekt aufgelistet. Hier kann jederzeit der Status der
betreffenden Software hinsichtlich Bereitstellungszustand, Upgrade-Typ
u.a. abgefragt werden. Eine Aktualisierung des Bereitstellungsstatus erfolgt
jeweils bei Bereitstellung einer neuen Software und bei Bereitstellung eines
Updates oder Service Packs.

Software veroffentlichen

Softwareveroffentlichung bedeutet, dass die Anwendung den Benutzern
zur Installation auf ihren Computern zur Verfiigung gestellt wird. Aller-
dings gibt es auf dem Desktop des Benutzers kein Anzeichen fiir die Soft-
ware. Es ist keine Ankiindigungsinformation vom Windows Installer iiber
die Software auf dem Computer, weder in der Registrierung noch als Ver-
kniipfungen auf dem Desktop oder im Startmenti, vorhanden. Die Ankiin-
digungsattribute werden stattdessen in Active Directory gespeichert.

Da Benutzer die verotffentlichte Software aktiv installieren miissen, kann
Software nur fiir Benutzer, nicht jedoch fiir Computer veroffentlicht wer-
den.

Benutzer konnen veroffentlichte Software auf zwei Arten installieren:
Mithilfe der Option Programme und Funktionen

Am schnellsten konnen Sie diese Konsole 6ffnen, indem Sie im Such-
feld des Startmentis den Befehl Appwiz.cpl eingeben. Unter Programm
vom Netzwerk installieren wird eine Liste der verfiigbaren Anwendun-
gen angezeigt. Der Benutzer kann dann die gewiinschte Anwendung
auswdhlen und installieren.

Mithilfe von Dateiverkniipfungen

Wenn eine Anwendung in Active Directory verdffentlicht ist, sind die
Dateinamenerweiterungen fiir die von ihr unterstiitzten Dokumente in
Active Directory registriert. Wenn ein Benutzer auf einen unbekannten
Dateityp doppelt klickt, sendet der Computer eine Abfrage an Active
Directory, um zu bestimmen, ob dieser Dateinamenerweiterung Anwen-
dungen zugeordnet sind. Wenn Active Directory eine solche veroffent-
lichte Anwendung findet, wird diese Anwendung installiert.

Software Die folgende Abbildung zeigt am Beispiel der Server-Verwaltungstools
installieren

im Dialogfeld Programm vom Netzwerk beziehen veroffentlichte Software.
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Nur bei der Erstellung eines neuen Pakets im Gruppenrichtlinienobjekt fiir
die Softwarebereitstellung ist es moglich, dem Paket eine Anpassungsdatei
bzw. Transformationsdatei hinzuzuftigen. Erlauterungen zum Umgang mit
Transformationsdateien finden Sie in Abschnitt 3.2.1 ab Seite 145.

Hierfiir ist ein neues Paket mit der Option Erweitert bei Auswahl der
Bereitstellungsmethode zu installieren. Anschliefend kann auf der Regis-
terkarte Anderungen die gewiinschte Transformationsdatei hinzugefiigt
werden.

Transformationsdateien konnen nie allein angewendet bzw. im Rahmen
der Softwareverteilung allein bereitgestellt werden, sondern immer nur
ein bestehendes .msi-Paket &ndern.

Nachdem ein Softwarepaket mithilfe von Gruppenrichtlinien bereitgestellt
wurde, koénnen die Eigenschaften des Pakets in dem Dialogfeld Bereitstel-
lung von Software gedndert werden.

Es kann beispielsweise bestimmt werden, dass ein zugewiesenes Software-
paket nicht unter Programme und Funktionen angezeigt wird. Auflerdem ist
es moglich, die Option Anwendung deinstallieren, wenn sie aufierhalb des Ver-
waltungsbereichs liegt zu aktivieren. In diesem Fall wird die bereitgestellte
Software automatisch deinstalliert, wenn ein Benutzer oder Computer in
eine Organisationseinheit oder Doméne verschoben wird, in der dieses
Gruppenrichtlinienobjekt nicht mehr angewendet wird.

Wie die folgende Abbildung zeigt, konnen auf dieser Registerkarte nicht
nur die wichtigsten Bereitstellungsoptionen geandert werden, sondern
nachtréglich auch die Bereitstellungsart. Weiterhin ist die Festlegung der
Benutzeroberflachenoptionen fiir die Installation moglich.

_—
@.uv‘r_, « Programme + Programme beziehen « | %9 Wl Programme beziehen durchsuche P
Startseite der Systemsteuerun 3
: 9 Programm vom Netzwerk installieren
Pregramm deinstallieren Wahlen Sie ein Programm aus der Liste aus, und klicken Sie auf “Installieren”, um es zu
B Windows-Funktionen installieren.
aktivieren oder deaktivieren
Organisieren ~ =+ @
Name ’ |
7l Adobe Reader 7.0 - Deutsch Adobe Systems Incorporated
.
w 4

Abbildung 3.26
Verdffentlichte
Anwendungen im
Bereich Programme

Transformations-
datei verwenden

i

Bereitstellungs-
optionen
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Abbildung 3.27
Konfiguration der
Bereitstellungs-
optionen eines Soft-
warepakets

Anwendungen
aktualisieren
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(-2 s3] |

r
Eigenschaften von Windows 7 Upgrade Advisor

Aktualisienungen l Kategorien | Anderungen J Sicherheit
Aligemein Berettstellung von Software
Berettstellungsart
Veroffentlicht

@ Zugewiesen

Berettstellungsoptionen

Anwendung deinstallieren, wenn sie aulerhalb des
Verwaltungsbereichs liegt

Paket in der Systemsteuerung unter “Software" nicht anzeigen
Anwendung bei Anmeldung installieren

Benutzeroberflachenoptionen fir die Installation
Einfach

@ Maxdimum

[ ok ][ Abrechen |

| A

Windows Installer-Pakete werden héufig mit zwei verschiedenen Instal-
lationsoberfldchen geliefert. Die Auswahl der Option Einfach installiert
die Software mithilfe von Standardwerten. Bei Auswahl von Maximum
wird der Benutzer zur Eingabe von Werten aufgefordert.

Bereitgestellte Software verwalten

Die Bereitstellung von Software ist in aller Regel kein einmaliger Vorgang,
sondern zieht die regelmafige Wartung der Anwendungen nach sich. So ist
es beispielsweise notwendig, Service Packs einzuspielen und Anwendun-
gen mittels Updates zu aktualisieren, um sicherzustellen, dass die Benutzer
immer tiber die aktuelle Version verfiigen. Die Funktion der Softwarevertei-
lung mit Gruppenrichtlinien erlaubt deshalb nicht nur die Bereitstellung
von Anwendungen, sondern auch deren Verwaltung. Die Softwareverwal-
tung umfasst im Wesentlichen die folgenden drei Aufgabengebiete:
Aktualisierungen: Diese schliefen alle Anderungen mittels Patches
und Updates nach der Erstinstallation ein.
Reparaturen: Hierzu gehort beispielsweise die automatische Neu-
installation geloschter Dateien.
Entfernen von Anwendungen: Das Entfernen umfasst das vollstandige
Loschen der Anwendungen vom Computer, wenn diese nicht langer
benotigt werden.

Die Aktualisierung installierter Software ist eine der Hauptaufgaben im
Rahmen der Anwendungsverwaltung. Nachdem ein Update, ein Service
Pack oder ein Patch getestet und fiir eine Anwendung fiir die Verteilung
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freigegeben wurde, hangt die weitere Vorgehensweise von der vorliegen-
den Software ab:
Software Patch oder Service Pack
Patches fiir eine Anwendung liegen haufig in Form eines neuen .msi-
Pakets vor. In diesem Fall gentigt es, das alte Paket am Softwarevertei-
lungspunkt durch das neue Paket zu ersetzen.

Um ein bereits zugewiesenes oder veroffentlichtes Paket erneut bereit-
zustellen, kann im Gruppenrichtlinienobjekt-Editor im Kontextmenii
des Pakets, mit dem die Software urspriinglich bereitgestellt wurde, die
Option Anwendung erneut bereitstellen ausgewahlt werden. Die aktuali-
sierten Dateien werden daraufhin zu den Benutzern kopiert und, je
nachdem, wie das urspriingliche Paket bereitgestellt wurde, neu ange-
kiindigt.
Wenn die Software einem Benutzer zugewiesen wurde, werden
das Startmenii, die Verkniipfungen auf dem Desktop und die
Registrierungseinstellungen, die sich auf diese Software beziehen,
bei der nachsten Anmeldung des Benutzers aktualisiert. Wenn der
Benutzer die Software das ndchste Mal startet, werden das Service
Pack oder der Patch automatisch angewendet.

Wenn die Software einem Computer zugewiesen wurde, werden
das Service Pack oder der Patch automatisch beim nachsten Star-
ten des Computers angewendet.
Wenn die Software verdffentlicht und installiert wurde, wird,
wenn der Benutzer die Software das nachste Mal startet, das Ser-
vice Pack oder der Patch automatisch angewendet.
Update einer Anwendung
Upgrades bzw. Updates von Anwendungen umfassen meist groiere
Anderungen, die oft auch eine erhebliche Anzahl von Dateien dndern.
Hier héngt es von der verwendeten Anwendung und dem Aktualisie-
rungspaket ab, ob die vorhandene Anwendung zuvor entfernt werden
muss oder ob das neue Paket nur die notwendigen Dateien ersetzt.

Unabhingig davon, ob die Originalanwendung zugewiesen oder verdffent-
licht wurde, stehen fiir eine Aktualisierung zwei Optionen zur Verfiigung:

Obligatorische Aktualisierung: Obligatorische Aktualisierungen ersetzen Aktualisierungs-
eine alte Softwareversion automatisch durch eine aktualisierte Version. arten

Beim néchsten Computerstart oder bei der nédchsten Benutzeranmel-

dung wird automatisch die neue Version installiert.

Optionale Aktualisierung: Bei einer optionalen Aktualisierung kann der
Benutzer selbst entscheiden, ob und wann die Aktualisierung auf die
neue Version durchgefiihrt wird. Jeder, der die Software installiert
hat, kann die vorhandene Version weiter verwenden. Benutzer, wel-
che die vorhandene Anwendung noch nicht installiert hatten, kénnen
entweder die alte oder die neue Version installieren.

Um ein bereits zugewiesenes oder verdffentlichtes Paket erneut bereit-
zustellen, ist im Gruppenrichtlinienobjekt-Editor zunéchst eine neue
Gruppenrichtlinie fiir das Update-Paket zu erstellen und in dessen
Eigenschaftendialogfeld die Registerkarte Aktualisieren zu wéhlen. Soll
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Anwendungen

reparieren

eine obligatorische Aktualisierung durchgefiihrt werden, muss die
Option Vorhandene Pakete aktualisieren aktiviert werden. Andernfalls
erfolgt die Aktualisierung optional.

Die aktualisierten Dateien werden daraufhin zu den Benutzern kopiert
und, je nachdem, wie das urspriingliche Paket bereitgestellt wurde, neu
angekiindigt.

Zugewiesene Anwendungen verfiigen quasi iiber eine integrierte Repa-
raturfunktion. Sie kénnen vom Benutzer nicht geloscht werden. Wenn ein
Benutzer die Anwendung mithilfe der Option Software entfernt, wird die
Ankiindigungsoption beim néchsten Start erneut auf den Computer oder
Benutzer angewendet.

Bereitgestellte Gruppenrichtlinien kénnen nicht nur zum Bereitstellen, sondern auch

170

Software
entfernen

zum Entfernen von Software verwendet werden. Damit kann die nicht
mehr benoétigte Software entweder automatisch oder beim Start des Cli-
ent-Computers entfernt werden oder wenn sich der Benutzer erstmals

wieder anmeldet.

Um eine Anwendung zu deinstallieren, muss die Softwarepaketeinstel-
lung aus dem Gruppenrichtlinienobjekt, mit dem die Software urspriing-
lich bereitgestellt wurde, entfernt werden. Zur Entfernung des Pakets
sind die folgenden Arbeitsschritte durchzufiihren:

Im Kontextmenti des gewtinschten Pakets ist hierzu die Option Alle Tasks
und Entfernen zu wahlen. Die gewiinschte Entfernungsart kann in dem
daraufhin erscheinenden Dialogfeld ausgewahlt werden.

Erzwungene Entfernung

Bei Auswahl der Option Software sofort von Benutzern und Computern
deinstallieren kénnen Benutzer die Software weder weiterhin ausfithren
noch installieren. Die Anwendung wird automatisch von einem Com-
puter geloscht, entweder beim néchsten Computerstart oder bei der
néchsten Benutzeranmeldung. Die Entfernung findet statt, bevor der
Desktop angezeigt wird.

Optionale Entfernung

Bei Auswahl der Option Benutzer diirfen die Software weiterhin verwen-
den, aber Neuinstallationen sind nicht zugelassen wird die Anwendung
nicht von den Computern entfernt. Sie wird aber nicht mehr unter Soft-
ware aufgelistet und kann nicht mehr installiert werden. Benutzer, die
diese Software installiert haben, konnen sie weiterhin verwenden.
Wenn Benutzer die Software jedoch manuell 16schen, kénnen sie diese
nicht erneut installieren.

Um zu erreichen, dass eine Anwendung entfernt wird, wenn ein
Gruppenrichtlinienobjekt nicht linger angewendet wird (beispiels-
weise weil der Computer in eine andere Doméne verschoben wurde),
muss in dem Eigenschaftendialogfeld der Anwendung die Option

Anwendung deinstallieren, wenn sie auflerhalb des Verwaltungsbereichs liegt

auf der Registerkarte Bereitstellung von Software aktiviert werden (siehe

Abbildung 3.27 auf Seite 168
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3.4.2 Anwendungssteuerung mit
Gruppenrichtlinien

Windows 7 und Windows Server 2008 R2 bringen eine neue Funktion
mit, mit deren Hilfe dediziert festgelegt werden kann, welche Anwen-
dungen von Benutzern ausgefiihrt werden kénnen. Die als AppLocker
bezeichnete Funktion ermoglicht das Angeben der Benutzer oder Grup-
pen, die bestimmte Anwendungen ausfithren konnen. Mithilfe von
Gruppenrichtlinien kann Folgendes gesteuert werden:

Welche Anwendungen darf ein Benutzer ausfiihren?
Welcher Benutzer darf eine Software installieren?
Welche Anwendungsversionen sind erlaubt?

Wie sollen lizenzierte Anwendungen gesteuert werden?

Die AppLocker-Anwendungssteuerungsrichtlinien sind eine Weiterent-
wicklung der bereits seit Windows XP bzw. Windows 2004 verfligbaren
Richtlinien fiir Softwareeinschrankungen. Allerdings kennt AppLocker
mehr Optionen, und die Abstufungen sind feiner. So ermdglicht App-
Locker beispielsweise die Definition eines Regelbereichs fiir ausgewéahlte
Benutzer und Gruppen.

AppLocker ist in allen Editionen von Windows Server 2008 R2 und in Systemvoraus-
Windows 7 Ultimate und Windows 7 Enterprise verfiigbar. Hierbei ist setzungen
Folgendes zu beachten:

Zum Erstellen von AppLocker-Regeln wird Windows Server 2008,
Windows 7 Enterprise, Ultimate oder Professional benétigt. AuSerdem
miissen auf mindestens einem Computer die Gruppenrichtlinien-Ver-
waltungskonsole (GPMC) oder die Remoteserver-Verwaltungstools
(Remote Server Administration Tools, RSAT) installiert sein, um die
AppLocker-Regeln zu hosten.

AppLocker-Regeln konnen auf Computern unter Windows 7 Ulti-
mate und Enterprise, nicht jedoch unter Windows 7 Professional
erzwungen werden. Auf Computern, auf denen Windows-Versionen
vor Windows 7 eingesetzt werden, konnen ebenfalls keine App-
Locker-Richtlinien erzwungen werden.

AppLocker-Regeln konfigurieren

Die AppLocker-Anwendungssteuerungsrichtlinien sind im Gruppen-
richtlinienobjekt in den Sicherheitseinstellungen zu finden.

In Windows 7 und in Windows Server 2008 R2 sind sowohl die dlteren 0
Richtlinien fiir Softwareeinschrankung als auch die AppLocker-Anwen-
dungssteuerungsrichtlinien implementiert. Allerdings kann nur eine

der beiden Technologien verwendet werden, und sobald Sie AppLocker
einsetzen, werden altere Softwareeinschrankungsregeln ignoriert.
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Abbildung 3.28
AppLocker-Richt-
linien steuern,
welche Anwendun-
gen von Benutzern
ausgefiihrt werden
konnen.

Verfahrensweise
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In Active Directory-Umgebungen, in denen sowohl Softwareeinschran-
kungsrichtlinien als auch AppLocker-Richtlinien verwendet werden
sollen, kann das Problem durch Verwendung unterschiedlicher Grup-
penrichtlinienobjekte (Group Policy Object, GPO) umgangen werden.

5 Lokale Sicherheitsrichtlinie = | Bl |
Datei  Aktion Ansicht 7
| e

= Sicherheitseinstellungen
-] 9
5 Kontorichtlinien
5 Lokale Richtlinien

AppLocker bietet Zugriffssteuerung fiir Anwendungen.

| Windows-Firewall mit erweiterter Sicherl Erste Schritte
| Netzwerklisten-Manager-Richtlinien
Richtlinien far 6ffentliche Schlassel AppLocker verwendet Regeln und Dateisigenschaften, um den Zugriff fur
ol SR Anwendungen zu steuem. Wenn in einer Regelsammiung Regeln vorhanden sind,
| Richtlinien fur Softwaresinschrankung kénnen nur in diesen Regeln erthakens Dateien susgefibrt werden.
a4 | Anwendungssteuerungsrichtlinien AppLocker-Regeln sind nicht fur alle Windows-Editionen gultig.

> —E Applocker
&, IP-Sicherheitsrichtlinien auf Lokaler Con Weitere Informationen zu ApplLocker

il Erweiterte Uberwachungsrichtiinienkanf Welche Windows-Editionen unterstutzen Applocker?

Regelerzwingung konfigurieren

Damit die AppLocker-Richtlinie auf einem Computer erzwungen wird, muss
! % der Anwendungsidertitatsdienst ausgefuhrt werden

m

Korfigurieren Sie mithife der Erzwingungseinstellungen fir jede Regelsammlung, ob
Regeln erzwungen oder uberwacht werden. Wenn keine Regelerzwingung korfiguriert
wurde, werden Regeln standardmakig erzwungen

m Regelerzwingung korfigurieren

Weitere Informationen zur Regelerzwingung

Ubersicht

|® Ausflhrbare Regeln

Regeln: 0

Erzwingung nicht korfiguriert: Regeln werden erzwungen
[# Windows Installer-Regeln

Regeln: 0

Erzwingung nicht konfiguriert: Regeln werden erzwungen
|® Skriptregeln

Regeln: 0
Erzwingung nicht korfiguriert: Regeln werden erzwungen

< [ (B K [0 »

Das AppLocker-Snap-in ist in drei Bereiche unterteilt.
Erste Schritte
Regelerzwingung konfigurieren
Ubersicht

Die Regelsammlung unterscheidet wiederum vier Regelarten. Die vier
Regelsammlungen sind ausfiihrbare Dateien, Skripts, Windows Installer-
Dateien und DLL-Dateien. Diese Sammlungen ermoglichen eine differen-
zierte Erstellung von Regeln fiir verschiedene Anwendungstypen und
die Steuerung folgender Anwendungstypen: Ausfithrbare Dateien (EXE
und COM), Skripte (JS, PS1, VBS, CMD und BAT), Windows Installer-
Dateien (MSI und MSP) sowie DLL-Dateien (DLL und OCX).

Die DLL-Regelsammlung ist standardméfig nicht aktiviert, da DLL-Regeln
nur in seltenen Fallen, d.h. in sicherheitssensiblen Bereichen, benétigt wer-
den. Auf der Registerkarte Erweitert muss diese gesondert aktiviert werden.
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Applocker-Eigenschaften &
[ Erzwingen | Erwetet ‘
-
Geben Sie an, ob Applocke| Applocker-Eigenschaften ﬁ
erzwungen werden
Erzwingen Erweitert

Ausfuhrbare Regeln

Korfiguriert Geben Sie an, ob die DLL-Regelsammlung aktiviert werden soll.

- ! Die DLL-Regein konnen die Systemleistung
beeintrachtigen.

Windows Installer-Regeln:
Korfiguriert Aktivieren Sie DLL-Regeln nur, wenn Sie die

AppLocker-Dokumentation gelesen haben. Bei falscher

Regeln erzwingen Implementierung konnen DLL-Regein die Systemleistung

- = beeintrachtigen und zu unerwartetem Verhalten fuhren

Skriptregein

auriert | DLL-Regelsammiung aktivieren

Wetere Informationen zur Rel

OH

Weitere Informationen zu DLL-Regein

0K | [ Abbrechen | | Opemehmen |

Die Erstellung einer neuen Regel wird durch einen Assistenten unterstiitzt.

Ob eine Datei ausgefiihrt werden darf, kann im Dialogfeld anhand von
drei Kriterien festgelegt werden, die als Regelbedingungen bezeichnet wer-
den. Die drei primdren Regelbedingungen sind Herausgeber, Pfadregel und
Dateihash:
Dateihash: Wenn eine Dateihash-Bedingung ausgewahlt ist, berechnet
das System einen kryptografischen Hash, also eine Priifsumme fiir
die Datei. Diese muss allerdings bei jedem Update erneuert werden.
Pfadregel: Entscheidet je nach genauem Dateinamen plus Pfad, ob eine
Datei ausgefiihrt werden kann. Kann allerdings durch Kopieren der
betreffenden Datei unterlaufen werden.
Herausgeber: Diese Bedingung identifiziert eine Anwendung basierend
auf der digitalen Signatur und den erweiterten Attributen. Die digitale
Signatur enthélt Informationen zum Ersteller der Anwendung (dem
Herausgeber). Die erweiterten Attribute, die von der Binarressource
beibehalten werden, enthalten den Produktnamen der Anwendung
und ihre Versionsnummer. Hier sind sehr feine Abstufungen méoglich.
So kénnen Sie beispielsweise von einer bestimmten EXE-Datei eine
Mindestversionsnummer verlangen, um etwa eine Software zwar prin-
zipiell zu erlauben, jedoch nicht die Ausfiithrung veralteter Versionen
mit eventuell bekannten Sicherheitsliicken.

Abbildung 3.29
DLL-Regeln konnen
erst nach gesonder-
ter Aktivierung
erstellt werden.

Assistent zur
Regelerstellung
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Audit-Modus
aktivieren

Abbildung 3.30

Audit-Modus fiir
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die gewiinschte
Regelsammlung
aktivieren

Regeln testen im Audit-Mod
Grundsétzlich gilt: Sobald Sie

us

mindestens eine Regel definiert haben,

werden automatisch alle Programme gesperrt, die nicht ausdriicklich von
einer Regel zugelassen sind. Daher muss die AppLocker-Funktion mit
sehr viel Umsicht konfiguriert werden.

Hilfreich ist hierbei der Audit-Modus. Hierbei werden keine Programme

eingeschrénkt, aber protokollie

rt, wie sich Regeln auswirken wiirden,

sobald AppLocker die Regeln erzwingt. Damit ist es moglich zu testen, ob
die vorhandenen Regeln wie gewtinscht funktionieren oder ob Sie wei-

tere Regeln hinzuftigen miissen,

um das gewiinschte Ziel zu erreichen.

Der Audit-Modus kann gesondert fiir die vier Regelsammlungen einge-

schaltet werden. Verwenden Sie

hierzu die Option Regelerzwingung konfi-

gurieren. Die Auswahl Nur iiberwachen schaltet fiir die gewdhlte Regel-
sammlung den Audit-Modus ein.

Applocker-Eigenschaften

[

Erzwingen Erwengq

Geben Sie an. ob AppLocker-Regeln fur jede Regelsammiung
erzwungen werden

Ausfihrbare Regeln:
|| Korfiguriert

[Hegeln erzwingen -

ngs\n erzwingen

W ur ibeniachen
Korffiguriert

Skriptregeln:
Konfiguriert

Reg

Wenn die Tests ergeben, dass die

Regeln den Anforderungen entsprechen,

kann AppLocker vom Analyse- in den Erzwingen-Modus geschaltet wer-

den. Damit werden alle Regeln

erzwungen, und nicht zugelassene Pro-

gramme lassen sich beispielsweise nicht mehr starten.
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