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Scripting und die
Benutzerkontensteuerung

Dem Problem, dass ein fortgeschrittener Benutzer, Administrator oder Entwickler in
bisherigen Windows-Versionen nur reibungslos arbeiten konnte, wenn er immer als
Administrator an seinem Rechner angemeldet war, begegnet Microsoft seit Win-
dows Vista mit einer neuen Funktion, die , Benutzerkontensteuerung” heifit (engl.
User Account Control (UAC), zuvor auch User Account Protection (UAP) genannt).

3.1 Benutzerkontensteuerung

Benutzerkontensteuerung (User Account Control, UAC) bedeutet, dass alle Anwen-
dungen seit Windows Vista immer unter normalen Benutzerrechten laufen, auch
wenn ein Administrator am System angemeldet ist. Wenn eine Anwendung hohere
Rechte benétigt (z.B. administrative Aktionen, die zu Verdnderungen am System
fithren), fragt Windows explizit in Form eines sogenannten , Consent Interface”
beim Benutzer nach, ob der Anwendung diese Rechte gewéahrt werden sollen.

Bei Administratoren reicht zur Bestitigung ein Mausklick (,, Consent Prompt”),
normale Benutzer miissen Name und Kennwort eines administrativen Kontos ein-
geben (,, Credential Prompt”). Erst nach der Bestdtigung wird die Anwendung mit
administrativen Rechten ausgestattet (engl. , elevated”).

Der einfache Wechsel aus dem normalen Benutzerkontext heraus soll Administra-
toren und Softwareentwickler dazu motivieren, im Standardfall immer als Normal-
benutzer zu arbeiten, mit der Gewissheit, doch schnell zu mehr Macht zu kommen.
Waihrend der Anzeige des sogenannten , Consent Interface” graut der Rest von
Windows aus und steht aus Sicherheitsgriinden nicht zur Verfiigung.

UAC
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Bild 3.1
UAC-
Bestiitigungs-
anforderung
bei normalen
Benutzern
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In Windows Vista kam auch bei der Anderung von Systemeinstellungen durch
Administratoren immer eine Nachfrage. Ab Windows 7 wurde dies gedndert.
Im Standard kommt bei Anderungen mit Hilfe der Systemsteuerung und der
Administrativen Werkzeuge keine Nachfrage mehr. Man kann aber durch Ein-
stellen der Benutzerkonteneinstellungen auf die hochste Stufe in der System-
steuerung erreichen, dass wie bei Vista immer eine Nachfrage kommt.
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Bild 3.2: UAC-Bestitigungsanforderung bei Administratoren (hier in Windows Vista)



WSH-Skripte arbeiten nicht mit der Benutzerkontensteuerung zusammen

Die Benutzerkontensteuerung fithrt im Anwender- und Administratorenalltag
manchmal zu Problemen, wenn (dltere) Anwendungen nicht mit UAC zurecht-
kommen und abstiirzen.

3.2  WSH-Skripte arbeiten nicht mit der

Benutzerkontensteuerung zusammen

Leider hat Microsoft bei der Entwicklung der Benutzerkontensteuerung nicht mehr
richtig tiber den WSH nachgedacht und diesen nicht so verdndert, dass er reibungs-
los mit den neueren Betriebssystemen zusammenarbeitet, also den Consent Prompt
oder Credential Prompt préasentiert. Dies bedeutet, dass viele administrative Skripte,
die hohere Rechte erfordern (z.B. Starten und Stoppen von Diensten, Benutzerver-
waltung), nicht mehr funktionieren kénnen. Viele administrative Skripte brechen
daher auch bei Ausfithrung vom Desktop des Administrators — ohne Nachfrage — mit
einer ,, Zugriff verweigert”-Fehlermeldung ab.

‘Windows Script Host

. €% Swiet  CAUsers\hsITViDeskiop\BenutzerAnlegen.vbs
% Y zeie

"~ Zeichen: 1

Fehler.  Zugriff verweigert

BENUTZErAn

Code:
Quelle:

80070005
Active Directory

Ein Administrator wird also bei vielen Skripten mit den bisherigen Strategien fiir
einen Skriptstart (Doppelklick oder Ausfithren im Kommandozeilenfenster) schei-
tern. Das Skript wird mit der Meldung, dass die Rechte nicht ausreichen, abbre-
chen. Ein WSH-Skript fragt bei Anwendern nicht nach hoheren Rechten, weil eine
Unterstiitzung fiir UAC in den WSH leider nicht eingebaut wurde.

Normale Windows-Anwendungen besitzen im Kontextmenti auch einen Befehl Als
Administrator ausfiihren, mit dem man — nach Bestatigung des entsprechenden UAC-
Dialogs — die hoheren (normalen) Rechte erzwingen kann. Leider sucht man im
Kontextmenti eines Skriptsymbols den Befehl Als Administrator ausfiihren vergeb-
lich. Microsoft hat auch diese Funktion fiir WSH-Skripte leider nicht vorgesehen.

Offnen
Dateipfad ffnen
An "Start" anheften

5 Als Administrstor ausfihren

i

Keine UAC-
Unterstiit-
zung fir WSH

Bild 3.3

Der Adminis-
trator kann
wegen UAC
keinen Benutzer
mehr per Skript
anlegen.

Bild 3.4
Kompilierte
Windows-
Anwendungen
haben im
Kontextmenii
einen Eintrag
+Als Administ-
rator ausfiih-
ren” — Skripte
leider nicht.
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Lésungs-
moéglich-
keiten

Bild 3.5

Zwei Konsolen-
fenster mit
unterschied-
lichen Rechten
auf einem
Desktop: Nur
in der Konsole,
die mit Admi-
nistratorrech-
ten gestartet
wurde, kann
der Befehl
ausgefiihrt
werden.
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3.3

Losungen des Problems

Ein Administrator hat fiinf Moglichkeiten, ein Skript dennoch mit vollen Rechten
zu starten:

1.

3.4

Start eines Konsolenfensters mit Administratorrechten und Start des Skripts aus
dem Konsolenfenster heraus (Details siehe unten)

Start des Skripts mit dem Kommandozeilenwerkzeug zur Rechteerhhung, das
es auch schon in Windows 2000/ XP und 2003 gab: runas.exe. Der Nachteil dieser
Methode ist, dass der Administrator dann bei jedem Skriptstart sein Kennwort
neu eingeben muss.

Erstellen einer Verkniipfung zu einem Skript, wobei in der Verkniipfung dem
Skript explizit cscript.exe oder wscript.exe voranzustellen ist (Details siehe unten)
Deaktivierung der UAC-Funktion fiir alle Skripte durch eine Anwendungs-
kompatibilitatskonfiguration mit dem Application Compatibility Toolkit. Da
man aber dort die Einstellung nur fiir cscript.exe und wscript.exe, nicht aber fiir
einzelne Skripte vornehmen kann, ist dies keine befriedigende Lésung.

Generelle Deaktivierung der UAC-Funktion fiir Administratoren durch Ande-
rung der Systemrichtlinie (Details sieche unten). Diese Losung ist nicht zu emp-
fehlen, weil damit viel von der erhohten Sicherheit von Windows aufder Kraft
gesetzt wird.

Start aus dem Admin-Konsolenfenster
heraus

Ein Konsolenfenster kann direkt mit erhohten Rechten gestartet werden. Diese Funk-
tion ist im Kontextmenii des Symbols fiir die Eingabeaufforderung (sowohl auf
dem Desktop als auch im Startmenii oder in einem Windows Explorer-Fenster)
verfiigbar (Als Administrator ausfiihren).

BN Eingabeaufforderung -

icrosoft Windows [Uersion 6.2.92801
<c> 2812 Microsoft Corporation. Alle Rechte vorbehalten.

icrosoft (R> Windows Script Host,. Uersion
opyright <G> Microsoft Cmpmatum 1996 2-31 fAlle Rechte vorbehalten.

Script-Fehler:

iNlUsersihs.

\Usersshs. ITU>escript #7hicscript

Script Host—8tandard kann nicht geidndert werden.

ITU>

Administrator: Eingabeaufforderung

icrosoft Windows [Uersion 6.2.92081
(c)> 2812 Microsoft Corporation. Alle Rechte vorbehalten.

sMWindowsssystem32>cscript /shicscript
icrosoft (R> Windows Script Host, Uersion 5.8
opyright (C> Microsoft Cmpmat1on 1926-28P01. Alle Rechte vorhehalten.
Der standardmiBige Skripthost ist jetzt “cscript.exe'.

Windows\system32>_




Anlegen einer Verkniipfung zu wscript.exe oder cscript.exe

Ein Konsolenfenster, das unter Administratorrechten lauft, zeigt im Gegensatz zu
einem normalen Konsolenfenster auch das Wort ,, Administrator” im Fenstertitel.

In den Eigenschaften einer .exe-Datei oder einer Verkniipfung auf eine .exe-Datei
kann man festlegen, dass dieses Programm immer , als Administrator” gestar-
tet werden soll. Leider ist dies fiir Skriptdateien nicht méoglich.

Eigenschaften von Eingabeaufforderung EH

| Faben |  Sichehet | Detals |

Vernipfung Optionen Schriftart

Eingabeaufforderung

Anwendung
system32

|7.Mnd|r:i,\'zystam32\and exe

Ausfiihren in: E‘LHOMEDR\VE’(‘J‘.HOMEPATHZ

Tastenkombination |Keme

@ Wahlen Sie die erweiterten Eigenschaften fir diese Verknipfung.
Ausfibren: | Mommles Fenster

Kommertar: |t textbasierta (Befehlszaien-) Funktons | (B Administrator auskiren

Dateipfad finen | | Anderes Symbol | | Eweter.. | fese Option erméglicht das Ausfiihren dieser Verkniipfung als |
Administrator, und schiitzt den Computer vor nicht autorisierten
Aktvitaten,

%] In getrenntem Speicherbereich ausfilhren

oK Ubemetimef [ oc || abbrecen

Bild 3.6: Festlegung der erweiterten Eigenschaften eines Programms oder eine Verkniipfung zu
einem Programm

3.5 Anlegen einer Verkniipfung zu
wscript.exe oder cscript.exe

Das Anlegen einer Verkniipfung ist ein Trick, um Windows vorzugaukeln, dass es sich
um eine normale Windows-Anwendung handelt. Dadurch kann man zwar immer
noch kein Skript per Doppelklick unter Administrator-Rechten starten, zumindest
aber erscheint Als Administrator ausfiihren im Kontextmenti.

Ly
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Bild 3.7

L i
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Bild 3.8

Dann erscheint
im Kontext-
menii ,Als
Administrator

ausfiihren”. Dateipfad offnen

An "Start" anheften /
(& Als Administrator ausfahren \

Bild 3.9
Und Windows
stellt nach
Bestitigung des
,Consent
Prompt” die
normalen
Rechte fiir
diesen Prozess
Programmname: Microsoft ® Windows Based Script
her. Host
Verifizierter Herausgeber: Microsoft Windows
Programmpfad: "CAWindows\System32\wscript.exe”

Ch\Users\hs.[TV\Desktop'Benutzer...
Informationen zum Zertifikat dieses Herausgebers anzeigen

[ & [[ Nen ]

fiir die Benachrichtigungen dndern
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3.6

Eine wohl iiberlegte Entscheidung muss fiir die Deaktivierung der Benutzerkonten- UAC aus-
steuerung sein, denn damit verzichtet man auf ein Sicherheitsfeature.

Benutzerkontensteuerung deaktivieren

Benutzerkontensteuerung
deaktivieren

schalten

Die Benutzerkontensteuerung kann auf Benutzerebene in der Systemsteuerung de-
aktiviert werden. Danach startet jede Anwendung mit vollen Rechten.

&=

® v 1 B Systemsteuerung

7

Datei Bearbeiten Ansicht Extras 7
gz Benutzerkonten
D & Kontotyp andern
) Lokale Benutzer und Gruppen bearbeiten

#) Doménenbenutzer administrative Rechte zuteilen
#) Anderen Benutzem Zugriff auf diesen Computer geben
dows-Kennwort dndem

’iw Wartungscenter (
\ ) Einstellungen der Benutzerkontensteuerung dndem

System
S Erweiterte Benutzerprofileigenschaften konfigurieren
) Benutzer fisr Remotedesktop auswahlen

@ Windows-Hilfe und Support nach "benutzerkont" durchsuchen

benutzerkont - Systemsteuerung = =
benutzerkant

v o

Einstellungen fiir Benutzerkontensteuerung = B

Benachrichtigungen tiber Anderungen am Computer auswihlen

Mithilfe der Benutzerkontensteuerung kann verhindert werden, dass potenziell schidliche Programme
Anderungen an lhrem Computer vornehmen.
Weitere Informationen zu den far die

Immer benachrichtigen

In folgenden Situationen nie benachrichtigen:

©  Appsversuchen, Software zu installieren oder
Anderungen am Computer vorzunchmen.

#  Ich andere Windows-Einstellungen.

S

© Nicht empfohlen.

Nie benachrichtigen

Abbrechen

Bild 3.10: Feinere Einstellung der Benutzerkontensteuerung (hier in Windows 8)

Alternativ kann man diese Einstellung global fiir das System setzen, indem man
dem Registrierungsdatenbankeintrag EnableLUA im Schliissel HKEY_LOCAL_

MACHINE\SOFTWARE\Microsoft\ Windows\ Current Version\ Policies\ System den
Wert ,,0” zuweist. Auch tber eine lokale Sicherheitsrichtlinie (siehe Bildschirm-

abbildung) ist dies moglich.
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Die Deaktivierung fiir alle Benutzer wirkt nur, wenn man danach den Rechner neu
startet.

‘A Lokale Sicherhestsrichifinie - ol

+@ =
4 Uermathusguvic e - e
e ' " ot ey o B
& Echarhaitscptionen ¥ "

Datei- et 4
- ; piiroh Loksie Sechatatsnratnkrg | Bl
! WicheSirian flr SMersiche Schiasel ot Lo F Hs dim
A
¢ h Seandaet
" Erasitote | i ocon - iy et
BeoM € Setunt o } i st M
g il
A srlaian
Bomnencostrsiier Sgnetursniordenngen for LOAP-Sarver
oy
Dsten s
Oistan dex ]
Anker )
Geee
Fiscins: Fintfainan thas 1tshasins Bmaldonn sishan

‘% Newstart zur Benutzerkontensteuerung erforderlich % *
Wlcken Sin hine, um den Compster mes iarten.

3.7 Anderungen der Benutzerkonten-
steuerung in Windows 8 und
Windows Server 2012

In Windows 8 und Windows Server 2012 hat sich Microsoft neue Varianten der
Benutzerkontensteuerung iiberlegt.

In Windows 8 kann die Benutzerkontensteuerung gar nicht mehr komplett deaktiviert
werden, auch nicht fiir Administratoren. Es kann nur noch deaktiviert werden,
dass Nachfragen bei Anderungen durch die Systemsteuerung oder die MMC-
Verwaltungsanwendungen kommen. Skripte und auch die Windows-Eingabeauf-
forderung sowie andere .exe-Anwendungen laufen auch bei ausgeschalteter UAC
unter verminderten Rechten. Man muss explizit ,, Als Administrator ausfiihren”
wéhlen bzw. einen der oben genannten Tricks anwenden, um dies auch fiir Skripte
zu erlauben.

In Windows Server 2012 startet ein Administrator alle Skripte, die Konsole und andere
.exe-Anwendungen unter vollen Rechten.
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